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EDITORIAL

Laurent Queinnec
Directeur
de la rédaction

Le SIH, pierre angulaire de

la gestion des établissements
et des Groupements
Hospitaliers de Territoires

Le Systéme d’Information Hospitalier est présent a
tous les niveaux de I'organisation des établissements
de santé ; il est indissociable de sa performance et
doit participer a la « grande vague de modernisation »
voulue par la stratégie Hopital Numérique.

Un enjeu concernant le SIH se rencontre a chaque
mission exercée par les dirigeants économiques et
financiers. Nous en développons beaucoup d’entre
eux dans ce supplément du mensuel Finances
Hospitalieres, comme celui de la dématérialisation du
processus de facturation des soins-recouvrement et
du dossier médical et plus généralement le sujet des
mégadonnées de santé. On soulignera également
I'intérét de privilégier une conception « tout numérique »
des I'initiation d’un projet d’investissement.

L’audit du SIH nous emmeéne pour sa part vers la
question du moment : celui des futurs GHT (Groupe-
ments Hospitaliers de Territoires). A la suite de la
récente loi de modernisation de notre systéme de
santé, le récent rapport Hubert-Martineau souligne
’'importance de la stratégie, de I'optimisation et de la
gestion commune du SIH des GHT. Cela implique une
convergence des systémes, une Direction de I'Infor-
mation Médicale commune, mais aussi des outils
collaboratifs, une fonction achat de territoire et la mise
en place d’une DSI commune au 1¢ janvier 2017.
Autant de sujets développés pars les experts qui ont
contribués a ce numéro.

Le Systeme d’Information Hospitalier sera territorial
ou ne sera pas !
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Systéme d’information achat et GHT :
enjeux et perspectives

La fonction achat a I’hdpital, dont la maturité a beaucoup
évolué ces derniéres années sous l'influence du programme
PHARE, ne dispose pas aujourd’hui d’un systéme d’information
adapté a ses besoins.

La mise en place des groupes hospitaliers de territoire (GHT)
va nécessiter le déploiement d’une approche collaborative
entre établissements.

L’entrée en vigueur des textes relatifs a la dématérialisation
des marchés et des factures va créer, de maniére
complémentaire, un contexte favorable au développement
d’une plus grande digitalisation des processus d’achat-
approvisionnement hospitaliers.

Dominique Legouge,
Resah

Que faut-il entendre par systéme d’information
achat de GHT ?

Le systeme d’information achat convergent des établissements membres d’un

GHT devra principalement avoir pour objet, dans un premier temps, de :

e Permettre I’exploitation et la gestion des données afin d’aider les équipes de la

direction des achats commune a prendre les bonnes décisions et a alimenter les

tableaux de bord du contrdle de gestion (ex : reporting des gains sur achats, suivi

de la mise en ceuvre du plan d’action achat territorial, taux de recours aux marchés

passés par I'intermédiaire des opérateurs de mutualisation, etc.) ;

e Faciliter la planification des achats et de la passation des marchés nécessaires

a la satisfaction des besoins des établissements membres du groupement ;

¢ Rendre possible et soutenir le travail collaboratif entre les équipes des différents
établissements pour tout ce qui concerne la fonction achat (ex :

Le systéme d’information achat  gestion documentaire, échanges d’information, etc.) ;
devra soutenir la réalisation de tous e Harmoniser les pratiques et les différentes étapes du processus

. d’achat afin d’en accroitre la performance.
les projets du GHT et renforcer P

la performance des actions menées | ¢ systeme d’information achat de GHT devra, dans un second
par la direction des achats commune. temps, lorsque les référentiels (ex : produits, fournisseurs, etc.)
auront été alignés et que les régles juridiques et comptables
I’autoriseront, permettre une gestion commune et totalement dématérialisée de

I’exécution des marchés et des opérations d’approvisionnement.

Quels sont les principaux enjeux de la mise en ceuvre
d’un systéme d’information achat de GHT ?

Le systéme d’information achat devra soutenir la réalisation de tous les projets
du GHT et renforcer la performance des actions menées par la direction des
achats commune.

Il devra notamment contribuer a :

e Fournir des informations suffisamment précises et fiables pour le pilotage de
la fonction achat mise en commun et la gestion des besoins et des risques.

e Harmoniser les méthodes de travail aux différentes étapes des processus
d’achat.

* Maitriser les consommations de fournitures, services ou travaux des différents
membres du GHT et suivre les engagements financiers.
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TERRITOIRES

e Réduire les colts de transaction (gains de temps, moindre consommation de
ressources), qu’il s’agisse de gérer les flux d’informations liés au traitement des
demandes internes d’achat, de passer les marchés et les bons de commandes,
de traiter les factures et les litiges ou d’assurer le paiement des fournisseurs.

Quel calendrier envisager pour implémenter
le systéme d’information achat de GHT ?

Son implémentation, compte tenu de la rapidité a laquelle il est prévu de mettre

en place la fonction achat commune de GHT (1¢ janvier 2017) et de I'ampleur

des réorganisations a mener, ne pourra se faire que de fagon progressive (avec

une limite de 3 ans si I’on tient compte de la date butoir du 1er

janvier 2020 fixée par le projet de décret sur les GHT). Les premiers chantiers a ouvrir

_ _ o o _ viseront a faire communiquer

Il _est vralsemplable quelle’s premiers chantiers a puvrllr wsero_nt a les différents modules de gestion

faire communiquer les différents modules de gestion économique . - - .

et financiere (GEF) existants afin qu’ils puissent nourrir les ec_onom'que_ et f":'anm?re (GEF) }

tableaux de bord de gestion d’une fonction achat désormais ~ €Xistants afin qu’ils puissent nourrir

partagée. les tableaux de bord de gestion d’une
fonction achat désormais partagée.

Il s’agira aussi d’harmoniser les processus mis en ceuvre par les

membres d’un méme GHT (ex : profil acheteur, modalités de passation des marchés,

recensement des besoins, demandes d’achat internes, etc.) ainsi que les

référentiels utilisés (base unique des marchés, fournisseurs, produits, imputations

comptables, utilisateurs, etc.)

Il ne faudra pas, non plus, oublier de traiter la question de la gestion des nombreux
documents produits par la fonction achat (ex : accés partagé, modalités d’archivage).

Intégrer les prochaines échéances réglementaires

1er avril 2016
entrée en vigueur de la nouvelle réglementation relative aux marchés publics
(ordonnance N° 2015- 899 du 23 juillet 2015 relative aux marchés publics)

1er janvier 2017

e Production opérationnelle des nouveaux marchés et mutualisation des activités
d’approvisionnement (projet de décret relatif au GHT dans sa version du 9 février).
¢ Plan d’action achat du groupe hospitalier de territoire (projet de décret relatif
aux GHT précité) ;

e Obligation pour les grandes entreprises et les personnes publiques d’envoyer
leurs factures de maniere électronique aux établissements publics de santé
(ordonnance n° 2014-697 du 26 juin 2014 relative au développement de la
facturation électronique).

1er janvier 2018

e Formalisation du schéma directeur du systéme d’information du GHT (projet
de décret relatif aux GHT précité).

¢ Obligation pour les entreprises de taille intermédiaire d’envoyer leurs factures
de maniére électronique aux établissements publics de santé (ordonnance
précitée).

1¢r octobre 2018

¢ Obligation d’effectuer tous les échanges d’informations et les communications
relatifs a la passation des marchés par voir électronique (projet de décret relatif
aux marchés publics).

1er janvier 2019

e Obligation pour les petites et moyennes entreprises d’envoyer leurs factures
de maniere électronique aux établissements publics de santé (ordonnance
précitée).
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1er janvier 2020 :

¢ L e systéme d’information hospitalier convergent doit étre opérationnel (projet
de décret relatif aux GHT précité)

e Obligation pour les micros entreprises d’envoyer leurs factures de maniére
électronique aux établissements publics de santé (ordonnance précitée).

Identifier les facteurs clefs de succés pour implémenter
le systéme d’information achat d’un GHT

Il est souhaitable que la personne en charge du projet puisse :

e Avoir le soutien des directeurs généraux des établissements membres du GHT et
de la ou des directions fonctionnelles (Systéme d’information, finances, ressources
humaines, etc.)

e Disposer d’objectifs a atteindre précis (étre plus efficace, disposer de données
fiables et précises, faciliter le pilotage, gagner du temps, réaliser des gains financiers,
etc.) s’inscrivant dans une perspective de retour sur investissement fort et rapide
pour les membres du GHT.

e Bénéficier d’un contexte favorable en termes de maturité organisationnelle et
de présence des prérequis indispensables a I'informatisation (ex : définition des
processus achat cibles).

e Etre dotée de moyens humains et financiers suffisants.

e Etre placée dans un calendrier adaptable et non excessivement contraint.

¢ \eiller a la bonne intégration, tant verticale qu’horizontale, du systéme d’information
achat avec les autres applications informatiques existantes (finances, gestion
des patients, gestion des plateaux techniques, etc.).

¢ Mettre en place un suivi des dépenses et des gains générés par I'implémentation
du systeme d’information achat dés le départ au moment des études liées a la
phase de pré déploiement.

A noter : L’informatisation de la fonction achat d’un GHT, doit étre aussi congue
pour générer des gains, notamment de productivité, pour ses fournisseurs
potentiels (réponses aux consultations, exécution des marchés, etc.).

Calculer dés le départ le retour sur investissement (ROI)
de la mise en ceuvre d’un systéme d’information achat
commun aux membres du GHT

Il n’est pas toujours facile de calculer le ROI li¢ a la mise en place d’un systéme
d’information achat. En effet, certains des gains générés par I'informatisation
sont difficilement chiffrables a la différence des dépenses qu’elle engendre qui
elles peuvent étre plus aisément calculées. C’est notamment le cas des gains de
temps, d’efficacité, de conformité, de contréle des risques ou liés a une meilleure
performance du pilotage.

Privilégier les solutions standards du marché plutot que
le développement de solutions spécifiques :

Le recours aux solutions standards de systeme d’information achat proposées
par les éditeurs est moins colteux que le choix de faire appel au déploiement de
solutions développées spécifiquement pour satisfaire les besoins d’'un GHT.

Il demande cependant plus d’efforts en termes d’organisation et d’adaptation
des processus d’achat internes pour rejoindre les standards proposés par I'éditeur
retenu.

A noter : Ne pas négliger les difficultés éventuelles et les colts générés par la

nécessité d’intégrer la solution informatique standard retenue pour la gestion des
achats avec les autres composantes du systéme d’information global du GHT.
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Le systeme d’information
de la facturation des soins,
témoin d’un processus a maitriser

A Poccasion de ce numéro spécial consacré aux systémes
d’information hospitaliers, nous allons réaliser un tour d’horizon
des enjeux liés a automatisation et a la dématérialisation
du processus de facturation des soins-recouvrement. Pour
cela, nous allons nous baser sur I’excellente contribution
du GMSIH (Groupement de Modernisation des Systémes o
d’Information Hospitaliers) sur le sujet qui, malgré ses bientét Consu,g::’_'f:rxfg;
huit ans, n’en demeure pas moins pertinente et d’actualité. CNEH - Péle Finances
Les travaux précurseurs menés a I’époque par le GMSIH™"

en collaboration tant avec des établissements que des éditeurs

et les pouvoirs publics, ont en particulier distingué des

axes d’évolution du SIH, en termes de référentiels, de

fonctionnalités et d’automatisation. Qu’en est-il aujourd’hui

maintenant que le dispositif de facturation directe des soins

externes s’est largement déployé dans le secteur hospitalier

public ? Nous livrons ici quelques éléments de réflexion sur

cette question a travers le prisme de la facturation des

soins externes programmeés, en secteur MCO.

Pour reprendre les termes des travaux du GMSIH, « obtenir une chaine de

facturation performante repose en premier lieu sur la définition d’un processus

de facturation-recouvrement optimisé de bout en bout,

s’appuyant sur une organisation adaptée. La premiére étapede  La facturation des soins externes

la réflexion & mener par un établissement concerne donc le  est peut-étre, parmi les processus
domamg métier. Il s’agit de <,:iefl|n|r son futlur processus de de nature administrative, un de ceux
facturation-recouvrement en détaillant les activités a mener par A -

les acteurs de I'établissement, les compétences nécessaires qui cristallise _Ie plus les attenfes
pour réaliser les différentes activités, les échanges d’information... ». €t les frustrations des professionnels
Le groupe de travail coordonné par le GMSIH avait identifi¢ un ~ hospitaliers a I’égard du systéme
objectif métier -Disposer d’une chaine de facturation perfor- d’information.

mante- et trois enjeux majeurs soit « valoriser financiérement

chaque activité », « disposer d’informations fiables pour le pilotage et le contrdle »

et enfin « optimiser sa trésorerie ». On pourrait y ajouter « maitriser les colts de

production ».

La facturation des soins externes est peut-étre, parmi les processus de nature

administrative, un de ceux qui cristallise le plus les attentes et les frustrations

des professionnels hospitaliers a I’égard du systéeme d’information, en raison d’une

part des volumes a traiter et d’autre part du ratio temps consacré/sommes recouvrées.

Certes, depuis la T2A en 2004 jusqu’a la récente certification des comptes et la

facturation directe, les réformes ont été d’ampleur, se sont succédées a un

rythme soutenu et ont demandé aux établissements comme aux éditeurs

informatiques des efforts et des changements sans précédent. Pour autant, la

mise sur pieds d’une chaine de facturation performante demande encore des

progres non négligeables en termes d’organisation, de conduite du changement

et d’urbanisation du SIH. Voici une liste (assez) exhaustive des points sur lesquels (1) Architecture fonctionnelle cible de la facturation
les établissements doivent selon nous encore fournir du travail pour accroitre la ~ dans les etablissements de sante MCO publics

Lo s fe s R R et privés. Octobre 2008. Téléchargeable sur le site
productivité et I'efficacité du recouvrement de leur facturation des soins. internet de I"ANAP.
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Développer la professionnalisation des contributeurs
de la chaine de facturation

Quel que soit le niveau de performance du systéme d’information hospitalier, la
professionnalisation des personnels chargées de I"admission du patient ou
chargées de la tarification des actes réalisés demeure primordiale mais semble
insuffisante pour ce qui concerne de nombreuses tadches non automatisables.
Jusqu’a présent, les agents des admissions ont été formés aux regles de
facturation des soins. Si cela est nécessaire, ce n’est pour autant pas suffisant.
L’évaluation de leurs compétences, confrontée a des référentiels et a une
organisation cible, a pour I'instant fait I'objet d’une mise en ceuvre semble-t-il
parcellaire. Quant aux autres acteurs de la facturation des soins externes, en
particulier les secrétaires médicales et les médecins pour ce qui concerne la
tarification, la formation aux connaissances de base fait, elle, encore défaut. Les
établissements doivent par conséquent investir dans la cartographie des
compétences de leur chaine de facturation recouvrement et déterminer les niveaux
de compétence qu’ils attendent des agents concernés selon les activités.

Rechercher la juste valorisation de P’activité

Le principe inconditionnel d’une accélération des délais de facturation semble
enfin passé au second plan, derriere des préoccupations davantage qualitatives
Un Holter réalisé (tarif d’environ 77€) Lillssncgldﬁ;z orﬁg.herche d’une valorisation pertinente des actes
mais non codé par le service clinique  |e systéme automatisé aide maintenant & mieux valoriser I'activité
sera au bout du compte (et au terme externe en permettant par exemple de lier automatiquement un
de quel délai ?) tarifé a 23 euros. acte CCAM et son forfait (FSE, vidéo capsule, ...). Malgré tout,
quelle que soit le niveau de sophistication de I'informatique
déployée, a I’heure actuelle les tarifications CCAM et NGAP ne sont pas toujours
appliquées a bon escient, généralement au détriment des recettes de I'établis-
sement, faute de connaissance précise, de clarification et de diffusion généralisées

des regles métiers non automatisables.

L’exemple de Papplication des tarifs spéciaux prévus
pour certains actes cliniques

Dans un établissement, la consultation « C2 », tarif spécial de 46 euros obtenu
en cas de consultation pour avis ponctuel de consultant dans le cadre du
parcours de soins®, est indiquée uniquement lorsque le patient est vu pour la
premiére fois. Les consultations ultérieures sont tarifées CS, soit a 23 euros. Or,
rien n’empéche deux consultations espacées de plus de 4 mois d’étre tarifée
« C2 ».

A contrario, on peut observer dans certains établissements la systématisation de
la cotation C2, sans vérification de I’existence des conditions pour I'obtenir
(notamment le respect du parcours de soin, ce qui entraine des rejets par I'assurance
maladie obligatoire.

L’exemple d’une absence de valorisation
d’actes techniques

Dans un autre établissement, les tarifs sont saisis systématiquement a « CS »

par les personnels administratifs, lorsque les dossiers ne comportent pas d’acte

indiqué par les services cliniques. Ou alors, le service informatique est mis a

contribution, compte tenu des volumes a traiter, pour automatiser cette tarification

a I'aide d’une requéte qui peuplera de « CS » les dossiers sans acte. Quel que

soit le cas de figure, il s’ensuit potentiellement des pertes de valorisation de

_ plusieurs dizaines de milliers d’euros. Par exemple, un Holter réalisé (tarif

Cela s(i)pgglsc;elg ?e(sj;elitnci:n ;:rcclgtted':iﬁi d’environ 77€) mais non codé par le service clinique sera au bout du compte (et

par le patient. ~ au terme de quel délai ?) tarifé a 23 euros.
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Substituer la vision « trésorerie » a la vision
« compte de résultat »

Les rythmes de facturation saccadés, les restes a recouvrer importants et la cléture

d’exercice particulierement chargée témoignent des difficultés que rencontrent

des établissements hospitaliers publics dans cette voie. En effet, les préoccupations

paraissent encore avant tout dictées par des objectifs comptables

plus que par des objectifs financiers, comme si I'important Il s’agit généralement de facturer
demeurait d’inscrire des recettes dans les compte 73 plutétque  en décembre et janvier ’équivalent
de maximiser ses disponibilités au compte 515. Pour ce qui de trois mois d’activité, voire plus.
concerne la cléture d’exercice et les prestations de soins

externes, il s’agit généralement de facturer en décembre et janvier I’équivalent

de trois mois d’activité, voire plus. Ce sont, pour les venues antérieures a

décembre, des dossiers demeurés sans acte déclaré ou sans réponse au sujet

du rapport de la venue avec l'affection de longue durée. Quelle que soit la

performance du systeme d’information, les conditions de facturation dégradées

durant la cléture conduisent généralement au maintien d’un niveau élevé de

restes a recouvrer a plus d’un mois ainsi qu’a une charge en temps homme liée

au traitement du « contentieux » sans commune mesure avec la valeur unitaire

de ces restes.

Optimiser la trésorerie

Pour optimiser son niveau de trésorerie et réduire son besoin en fond de roulement,

il s’agit de facturer le plus vite possible sans s’exposer a un refus de paiement

en raison d’une erreur de I’établissement ou d’une incompréhension, voire d’'une

stratégie de la part de certains débiteurs.

Aujourd’hui comme demain, conjuguer rapidité et qualité n’est pas une mince

affaire. Actuellement, des délais de facturation de 30 a 90 jours

en soins externes sont encore fréquents, pour obtenir4 a5 % de  La réduction des délais de production

taux de rejet en facturation directe. de facture dépend essentiellement
Optimiser sa trésorerie passe donc nécessairement par la maitrise de la célérité des services cliniques

des délais de recouvrement soit essentiellement par - d le d . d
¢ La réduction des délais de production des informations qui a porter dans le dossier de venue

permettront d’appliquer le tarif de prestation approprié¢ (cotation ~ P'indication du tarif et Pindication
et codification® de I'acte par les services cliniques). du rapport des soins avec I’ALD.
* Une accélération des facturations, planifiée et pilotée pour lisser

les volumes émis tout au long de I'année ce qui réduit le surtravail de clbture et
la non qualité qu’il engendre

e La réduction des refus de paiement de factures de soins, d’ou qu’ils viennent
(rejets FIDES, refus des complémentaires santé ou des particuliers)

La réduction des délais de production de facture dépend essentiellement de la
célérité des services cliniques a porter dans le dossier de venue I'indication du
tarif et I'indication du rapport des soins avec I’ALD, toutes deux en partie
automatisables.

Car du cbté de 'admission, les informations nécessaires sont recueilles en
quelques minutes (3 a 4 généralement).

Du cb6té des taches de tarification, on peut regretter I’absence fréquente de
cotations type associées a un systeme de saisie semi-automatique comme le
code barre mis a la disposition des « codeurs » d’activité pour leur simplifier la tache.
Les établissements peuvent établir ces cotations types par spécialités, voire par
spécialistes. En effet, en étudiant la cotation des soins externes, on s’apercoit
que généralement 4 ou 5 cotations caractéristiques représentent plus de 95 %
de la cotation des venues. Par exemple, la consultation d’anesthésie obligatoire
est a 100 % cotée « CS » ou « CS + DEQP003 » ou « C2 » ou « C2 + DEQP0O0S3 ».

Prévenir et traiter les refus de paiement

Pour ce qui concerne les refus de paiement, ils peuvent avoir pour origine une  (3) Cotation : Indiquer le tarif approprié

. . . . p y . a la technicité-durée de 'acte.
mauv'alse mterpretat‘lon dl,J' parcoqrs de soins, entretenue par I'architecture Codification : Indiquer le code de 'acte tel que prévue
fonctionnelle du systéme d’information. par la nomenclature appropriée

AVRIL 2016



PERFORMANCE

En effet, malgré des possibilités d’automatisation, I'information sur le parcours
de soins doit encore faire largement appel a une décision humaine. D’ailleurs,
une grande partie des rejets de factures résulte d’une erreur d’appréciation sur
le parcours de soins de I'assuré, s’il est concerné.

Par exemple dans un établissement, I’accueil « administratif » de certains patients
de soins externes est réalisé dans le service clinique par une secrétaire grace
a I'application de dossier médical. En I'occurrence, I'application dédiée a I'admission
et a la facturation n’est pas utilisée. La secrétaire médicale recueille les informations
sur le médecin traitant. Les informations (existence, nom et prénom du médecin
traitant) sont ensuite communiquées par interface a I'application de facturation.
Or, la notion de médecin traitant au sens « médical » ne correspond pas tout a
fait a la notion ainsi dénommeée au sens « administratif ». En effet, pour le service
de consultation le médecin traitant est le médecin auquel seront adressés les
comptes rendus de visite. Pour le service de facturation, le médecin traitant est
le médecin désigné par I'assuré pour assurer la coordination de ses soins.
L’assurance maladie tient a ce que les établissements reportent correctement la
situation de I'assuré dans son parcours de soin car, en I'absence de médecin
traitant désigné (un « non » dans la base de données de la caisse gestionnaire),
il subira un déremboursement de ses soins externes. Si les deux notions se
recouvrent en grande partie, il est des situations ou I’existence avérée d’un
meédecin traitant au sens « médical » pourra malgré tout aboutir a un rejet de
facture faute de médecin traitant au sens « administratif ». A contrario, le partage
de l'information du médecin traitant entre le service des admissions et les
services cliniques sur la base de sa définition « administrative » risque de priver
ces derniers d’une donnée essentielle® a la communication entre praticiens.

Les refus de paiement par les complémentaires santé peuvent résulter d’'une
absence de systéme d’information sur le conventionnement

Les établissements hospitaliers pratiquent largement le tiers payant pour la partie
des soins externes prise en charge par une complémentaire santé (mutuelle,
assurance ou prévoyance). Cette pratique se solde par des restes a recouvrer et
des délais de recouvrement importants, le plus souvent en raison de |'absence
de droits a la date des soins. En effet, la production d’un justificatif de complé-
mentaire santé valable « sur le papier » n’exclut pas une réelle absence de droits
(carte éditée annuellement et radiation de I’'adhérent depuis). Dans ce cas, malgré
I’absence effective de droits, des complémentaires ou leurs délégataires
s’engagent par convention a régler leur part des frais de soins sur justificatif (carte
d’adhérent scannée ou photocopiée). La numérisation de cette piece s’avere
d’ailleurs trés utile, non seulement en termes de partage de I'information mais
aussi a titre de preuve de bonne foi des services hospitaliers.

La création d’un systeme d’information dédié aux conventions (plusieurs dizaines
voire plus d’une centaine d’entre elles) s’avere un préalable a leur mise a jour et
a la vérification de leur respect par les deux parties. Un bon vieux tableur en mode
base de données fait I'affaire pour notamment enregistrer les caractéristiques des
conventions et afficher des alertes pour leur renouvellement. C’est aussi un outil
indispensable pour mener et ajuster la politique de conventionnement de
I’établissement en comparant les caractéristiques des conventions sur plusieurs
critéres (garanties et délais de paiement, qualité juridique ...) un peu comme le ferait
une agence de notation (Fitch, Moody’s, ...) vis-a-vis des emprunteurs publics et
privés. En I’espece, I’établissement rend un service facultatif au patient et a sa
complémentaire santé en assurant le tiers payant. Il ne parait pas souhaitable que
ce service rendu occasionne, comme souvent semble-t-il, des graves désagréments
aux établissements se traduisant par des surco(ts et du travail notoirement ingrat.

Maitriser les coiits de la facturation et du recouvrement

(4) D’apres I'assurance maladie, 10 2 15 % . o . . SR T T .
des assurés concernés nont pas designe =@ 9rille de tarification des soins externes réaliseés en secteur hospitalier public

de médecin traitant. €St peu ou prou identique a celle du secteur libéral (des majorations sont
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applicables en ville et non en milieu hospitalier public). En libéral, un spécialiste

va immédiatement recouvrer les 23 euros de sa consultation (pour le moment,

avant mise en place du tiers payant obligatoire). Auparavant, il

aura lui-méme pris le rendez-vous, fait ’'admission et coder son Une meilleure connaissance
acte. Dans le milieu hospitalier, pour une consultation identique des régles de tarification et de

et ses 23 euros, vont intervenir une secrétaire pour la prise de . .
rendez-vous, un agent administratif aux admissions, une secrétaire leur logique permettrait sans aucun

a I'accueil des consultations, le médecin, un agent administratif ~ doute des gains de productivité
pour la facturation, un agent administratif 4 la régie ou au Trésor ~ non négligeables.

Public. Autant dire que les tarifs, notamment ceux des actes

cliniques, sont loin de couvrir les colts réels des consultations hospitalieres. Dans

I’attente d’une hypothétique valorisation tarifaire adaptée au secteur hospitalier,

il n’est pas inutile de chercher une réduction des co(ts fixes et variables (surtout

les premiers) en cordonnant mieux les multiples acteurs et activités de la

facturation et du recouvrement des actes externes.

L’exemple du cumul des actes NGAP et CCAM

Il encore fréquent de constater la double codification puis la double saisie d’actes
NGAP et CCAM pour une méme venue, sans aucune valeur ajoutée, au contraire.
C’est fréquemment justifié par de prétendus besoins statistiques ou la volonté
de valoriser toute I’activité. Par exemple, un cardiologue réalise une échographie
Doppler cardiaque. On va d’une part coder et saisir I'acte CCAM correspondant
(médecin et/ou secrétaire) et d’autre part coder et saisir un acte clinique
(généralement secrétaire et/ou agent administratif). Par exemple dans un établis-
sement, le service clinique code I'acte « DZQMO006 » qu’il saisit ensuite dans le
dossier électronique de venue. De son cété, le « bureau de gestion » du service
des admissions va saisir systématiquement dans ce dossier un acte clinique soit
en l'occurrence une « CS ». Or, en tarification des soins externes, le cumul d’actes
NGAP et CCAM pour une méme venue n’est pas autorisé. Cela s’explique
simplement par le principe de description par la CCAM d’un acte dans sa globalité ©.
Si les applications comportent désormais des moteurs de regles qui permettent
de traiter ce type d’erreur avant facturation, une meilleure connaissance des
regles de tarification et de leur logique permettrait sans aucun doute des gains
de productivité non négligeables. En estimant a une minute en moyenne le temps
de saisie de I'acte surnuméraire (ouvrir le dossier, saisir et vérifier) et a cent mille
le nombre de ces saisies (volumétrie dans les CHU et certains gros CH), on
épargne plus de 1600 heures de travail sans valeur ajoutée, soit un ETP.

Structurer le pilotage du processus dans son ensemble

Les éditeurs de solution de facturation ont accompli d’indéniables progrés pour
proposer a leurs clients des outils de connaissance de leur activité et de workflow.

Pour autant, il ne semble pas exister de référentiel unique des structures commun
a toutes les applications qui serait administré par un responsable au niveau
établissement. Il en va de méme pour ce qui concerne les nomenclatures d’actes.
La mise en jour des nomenclatures et de la structure (fichier des UF, structure
physique) peuvent par conséquent étre désynchronisées si chaque application
possede son propre référentiel et son propre référent.

Les établissements manquent parfois cruellement d’un pilote du processus de
facturation recouvrement qui en ait une vision d’ensemble et puisse étre a la
manceuvre sur les paramétrages des régles métiers, en coordination avec le
service informatique, quel que soit I'applicatif dés lors qu’on y traite des
informations de couverture sociale et des informations de tarification.

Comme le service des finances auparavant, avec l'intégration du métier de
contrdleur de gestion, le service de facturation nécessite de nouveaux métiers
et postes disposant de compétences pour fournir I’aide a la décision. (5) Voir les dispositions générales de la CCAM.
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La création d’une Direction

du Systéme d’Information commune
entre Centre Hospitalier de Valence
et Hopitaux Drome Nord

En mars 2015, le Centre Hospitalier de Valence et les Hopitaux
Drome Nord, deux hopitaux publics de taille conséquente
et membres d’'une méme CHT, ont mis en place une direction
fonctionnelle commune du systéme d’information. Cet article
présente le contexte, les différentes étapes et les motifs
ayant conduit a mener cette réorganisation.

Guillaume Pradalié,
Ex-directeur
du systéme d’information

Contexte territorial des Hépitaux Drome Nord

Le Centre Hospitalier de Valence est I'établissement pivot du territoire Dréme-
Ardéche. Il dispose d’environ 800 lits et places, dont 580 en MCO, d’un budget
de 187 M€, et de 2340 ETP dont 280 médecins et internes.

Les Hopitaux Dréme Nord sont un établissement bi-sites issu de la fusion du CH
de Romans-sur-Isere et du CH de Saint-Vallier en 2001. lls disposent d’environ
1060 lits et places, dont 325 en MCO, d’un budget de 130 M€, et de 1800 ETP
dont 140 médecins et internes.

lIs sont les deux établissements les plus importants de la CHT Rhone et Vercors, Emmanuelle Soriano,
constituée en janvier 2014 avec les Centres Hospitaliers de Crest, Die, Saint- Directrice
Marcellin et Tournon. Leur engagement dans la constitution d’un GHT élargira le du systeme d’information

du Centre Hospitalier de Valence

périmétre de la CHT a de nouveaux établissements. et des Hopitaux Drome Nord

A la demande de I’ARS Rhoéne-Alpes, le CH de Valence et les Hopitaux Drome
Nord ont élaboré en 2015 un Projet Médical Commun s’appuyant sur les deux
plateaux techniques, prévoyant la mise en place d’équipes médicales de territoire
dont les praticiens interviendront sur plusieurs sites, et qui trouveront donc un
intérét fort a bénéficier d’outils communs aux différents établissements, et
notamment des systémes d’information communiquant.

Ce Projet Médical Commun a été complété par un Projet de Gestion, qui prévoit « la
définition d’un organigramme de direction cible, incluant des directions fonctionnelles
communes aux deux établissements (systeme d’information, achats et logistique,
affaires médicales etc.), ainsi que la constitution de services communs ».

Contexte en matiére de systéme d’information

Les deux établissements sont équipés des mémes GAP (Gestion Administrative
des Patients) et GEF (Gestion Economique et Financiere).

Les Hopitaux Dréme Nord ont choisi en 2014 de déployer le méme DPI (Dossier
Patient Informatisé) que celui qui était déja déployé aux CH de Valence, Crest et
Saint-Marcellin (Cristal Net/Cristal Link). Les hépitaux de la CHT utilisant ce DPI,
réunis en groupe systéme d’information, ont convenu de piloter conjointement
leur DPI, pour a terme déployer ensemble son successeur, le DPI Easily développé
par les Hospices Civils de Lyon.

Dans ce cadre, le déploiement du dossier de soins et de la prescription informatisés
aux Hopitaux Drome Nord est piloté par le CH de Valence, et mené par le chef
de projet DPI du CH de Valence. Le responsable du systeme d’information et les
référents fonctionnels de Valence, en particulier les référents infirmiers, interviennent
ponctuellement aux HDN pour partager leur expérience et mettre en commun
certains paramétrages.
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Par ailleurs, le CH de Valence pilote depuis fin 2015 un projet de déploiement du
module bloc opératoire de Cristal Net (IPOP), avec les Hépitaux Dréme Nord et
le CH de Crest. Cette démarche mutualisée permet tant aux praticiens et para-
meédicaux qu’aux informaticiens des équipes du territoire d’échanger deés le
lancement du projet sur une réponse commune aux problématiques soulevées,
et de réduire la charge que représente la gestion d’un tel projet dans chaque
établissement pris isolément.

Les Hépitaux Drome Nord ont également engagé le remplacement de leur RIS
(ou SIR, systeme d’information de radiologie) et de leur PACS (picture archiving
and communication system), pour déployer les outils actuellement utilisés au CH
de Valence. Ce déploiement est mené en partenariat avec les autres établissements
de la CHT, qui peuvent étre intéressés par le déploiement de la solution compléte,
ou uniquement par un module de télé-imagerie permettant I'interprétation a distance
par des radiologues d’un établissement partenaire.

Enfin, des groupes de travail pléniers et groupes techniques ont été organisés

au sein de la CHT en matiére de systéme d'information. Le groupe plénier a engagé

une réflexion sur les projets et compétences mutualisables au

Une cartographie des compétences  seindelaCHT, en prenant en considération la taille tres variable

des équipes informatiques des équipes informatiques et les attentes diverses des

e . utilisateurs. Les sous-groupes ont notamment porté sur les

de la CHT a été engagée fonctions d’administrateur systeme, d’administrateur réseau, et

de gestion des postes de travail. Une cartographie des

compétences des équipes informatiques de la CHT a été engagée, identifiant

dans chaque équipe les agents présents et leur fonction, ainsi que les compé-
tences dont ils disposent, en notant de 0 a 4 le niveau de compétence

Les compétences identifiées sont les suivantes :
e Encadrement

e Chef de projet

e Admin Réseau

* Admin Systéme

e Admin Base de Données

e Technicien Poste de Travail

e Hotlineur

e Astreinte

e Support de proximité

e Support fonctionnel

e Formateur

* RSSI (responsable sécurité du systeme d’information)
* Méthodologie/Qualité

e Admin Interopérabilité

e Administratif/Secrétariat

Les 5 niveaux de compétence identifiés sont les suivants :

¢ 0 = Pas de compétences

e 1 = Compétences de base, notions

e 2 = Autonomie avec Assistance

e 3 = Autonomie

e 4 = Expert (capacité a étre référent établissement et a former)

Certaines des compétences identifiées ci-dessus ont, a mesure que les travaux
avancgaient, étaient subdivisées en sous-compétences. Par exemple la compétence
Admin Bases de Données inclut les compétences Admin SQL Server, Admin Oracle
et Admin autres bases de données.

Cette premiére approche d’une cartographie des compétences des équipes
informatiques du territoire servira de base de réflexion, en complément des
travaux réalisés en groupes techniques, pour imaginer des organisations
territoriales permettant de répondre au mieux aux enjeux actuels. Les discussions
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ont par exemple concerné le caractére crucial que revétent aujourd’hui les

compétences d’administrateurs systeme et réseau, et le faible nombre de

personnes disposant sur le territoire des compétences néces-

saires pour résoudre en urgences certains dysfonctionnements. Mener des démarches d’achat

Sans que le groupe se soit fixé d’échéance, il est possible  communes et convergentes
d’imaginer que ces réflexions aboutiront a de premiéres conclusions pour accroitre Pintégration entre

en fin d’année 2016. . . .
les systémes d’information

Les établissements de la CHT ont également convenu, a 'occasion des différents établissements.
des renouvellements d’équipements et de solutions informatiques,

d’envisager systématiquement de mener des démarches d’achat communes et

convergentes pour accroitre I'intégration entre les systémes d’information des

différents établissements.

Mise en place d’une direction fonctionnelle commune
du systéme d’information

Les deux établissements sont engagés depuis de nombreuses années dans
I’élaboration et la mise en ceuvre de projets communs (projet médical de la CHT
en 2012-20183, constitution de la CHT et lancement de groupes de travail en 2014,
élaboration d’un projet médical commun et d’un projet de gestion en 2015,
lancement des travaux de constitution du futur GHT en 2016). Ces temps de travalil
en commun ont été autant d’occasions de réfléchir a I'intégration des fonctions
administratives, techniques et logistiques entre les deux hdpitaux.

Au vu du contexte décrit précédemment, la direction du systéme d’information
s’est dégagée « naturellement » au gré des travaux menés en commun comme
susceptible d'étre mise en commun, un nombre croissant de projets réunissant
les deux directeurs adjoints et les deux services informatiques.

Début 2015, quand le CH de Valence a répondu favorablement a la demande des
Hépitaux Dréme Nord de mener le projet de DPI dans leur établissement, une
feuille de route du projet a été élaborée, qui inscrivait d’emblée ce projet dans la
perspective d’une direction et d’un service uniques pour les deux établissements.
Cette perspective a ainsi pu étre communiquée en amont aux équipes informatiques
et a'ensemble des communautés hospitalieres. Elle a également permis de donner
du sens a cette démarche de projet de DPI, congue non comme un projet limité
dans le temps mais comme une étape vers une intégration forte.
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La réflexion a pu ainsi murir dans chaque établissement, figurant a I’ordre du jour
des principales réunions de service informatique, en particulier pour clarifier les
implications que pourraient avoir ces réorganisations. Les objectifs ont ainsi été
rappelés :

e Optimiser I'utilisation des compétences présentes

e Développer et mutualiser des compétences spécialisées

¢ Réduire par la mutualisation les charges de gestion de projet

e Conduire au meilleur colt des achats groupés

* Améliorer la sécurité du systéme d’information, en mettant en commun les
réflexions sur les organisations, et en envisageant des organisations territoriales
pour certaines compétences stratégiques

e Maintenir des équipes sur chaque établissement ayant une connaissance fine
de I’établissement et des utilisateurs

Fin 2015, le recrutement dans une autre région du directeur adjoint chargé du
systeme d’information des Hépitaux Dréme Nord a constitué une opportunité. Il
ne semblait en effet pas opportun, dans ce domaine ou la réflexion semblait
mare, de recruter un nouveau directeur adjoint ou de la confier au sein de I’équipe
de direction.

Cette direction fonctionnelle commune se traduit de la fagon suivante :

e Convention de mise a disposition d’une directrice adjointe du CH de Valence
pour 0.2 ETP aux Hépitaux Dréme Nord (une quotité plus importante aurait pu
étre envisagée ; c’est le temps de travail qui était identifié sur cette fonction, en
comptabilité analytique, pour le directeur adjoint quittant I’établissement)

e Elle a autorité hiérarchique sur le service informatique des Hopitaux Droéme
Nord

e La directrice adjointe mise a disposition est sous 'autorité fonctionnelle du
directeur des Hopitaux Dréme Nord, et demeure sous la seule responsabilité
hiérarchique du directeur du CH de Valence

¢ | a directrice adjointe mise a disposition ne participe pas au tour de garde aux
Hépitaux Dréme Nord

La mise en place de cette direction fonctionnelle commune ne modifie pas, du

moins dans un premier temps, I’organisation de chaque service informatique. La

réflexion se poursuivra entre les deux établissements, et plus largement au sein

du GHT a ce sujet, en y accordant le temps nécessaire pour que

Les travaux a mener intégreront les organisations soient co-construites par les acteurs concernés.

notamment un audit des systémes . .
y La réunion de lancement des travaux de constitution du futur

d’information des eta_bllssements GHT a ainsi identifié, entre autres groupes de travail, un groupe
partenaires du GHT. g travail systéme d’information piloté par un bindme, intégrant
la directrice du systeme d’information commune aux deux
établissements les plus importants du groupement. Les travaux a mener integreront
notamment un audit des systémes d’information des établissements partenaires
du GHT, ainsi que la création d’une assistance au déploiement des projets
prioritaires, permettant d’approfondir I’organisation territoriale a mesure que les
établissements travailleront a la mise en ceuvre de projets communs.
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Les mégadonnées de santé(l)

de ’hopital de demain,
opportunités et menaces

Derriére le terme big data® se cachent des nouveaux outils
pour ’hopital de demain. Cette évolution est déja engagée,
c’est une innovation technologique et un phénoméne de
société que I’économie a déja anticipé. Nous allons tenter
d’éclairer nos lecteurs sur ce processus, qui en est a ses
débuts, afin de mieux comprendre les risques et les enjeux qui
y sont associés. L’analyse SWOT® des systémes d’information
de santé nous permettra d’expliquer les menaces auxquelles
les établissements font face, mais aussi les raisons d’engager
rapidement cette réforme. Appréhender un environnement
de plus en plus complexe est aussi stratégique pour mieux
répondre aux besoins de santé de la population. A travers
des exemples et des chiffres, nous essaierons de mettre en
lumiére ce que sera I’hopital de demain.

Un peu d’histoire

La révolution industrielle @ est un processus qui a fait basculer I’économie a
dominante agricole et artisanale dans I’ére commerciale et industrielle. Débutée
au XIXe&me siecle, celle-ci s’est tout d’abord engagée pays par pays nous conduisant
vers la mondialisation. Les grands hdpitaux ont connu leur essor durant cette ére
avec I'avénement de structures importantes et la création des centres hospitaliers
universitaires au milieu du XXéme siecle.

La mondialisation a transformé peu a peu I’économie des premiers pays indus-
trialisés qui ont basculé dans I’ére post-industrielle. Les innovations ont été a la
base des transformations économiques selon Joseph Schumpeter qui décrit bien
ce phénomeéne dans la « Théorie de I’évolution économique » puis dans « Le
cycle des affaires ». Il explique les cycles économiques par I'innovation ou les
« grappes d’innovations ».

La grappe d’innovation qui nous a projetés dans ce nouveau cycle économique
post-industriel est I'informatique et internet, la technologie permettant de
communiquer a distance. lls ont tous les deux été inventés dans les années 1970.

Internet

Vous rappelez-vous du terme NTIC® ? Au début vécu comme une menace par
certains avec les risques que cela comporte, le phénoméne internet a tout balayé
sur son passage... C’est devenu un outil permettant I'accés a I’éducation dans
les pays les moins développés, voire une source de liberté dans les dictatures
qui lui ont malgré tout survécu. Son impact sur la société n’en est qu’a ses débuts
car il transforme inévitablement les rapports sociaux sur le long terme.

Certains entrepreneurs, qui ont cru dans ces nouvelles technologies, sont
aujourd’hui des milliardaires.

La télémédecine et la E-santé, sont des déclinaisons de cette innovation dans le
domaine de la santé. Elles apportent des progres pour la prise en charge des patients.

A 4
Frédéric Jérome
Consultant / Contréleur
de gestion - Expert en pilotage
médico-économique

Co-auteur du livre

« Le controle de gestion
hospitalier, Vers un nouveau
pilotage médico-économique »
Editions infodium

(1) Ou big data, traduit en frangais par la commission
générale de terminologie et de néologie publiée

au journal officiel du 22 aot 2014.

(2) Big data désignent des ensembles de données
volumineux difficiles a travailler avec des outils
classiques de gestion de base de données

ou de gestion de I'information.

(3) Acronyme signifiant Strengths (forces),
Weaknesses (faiblesses), Opportunities (opportunités),
Threats (menaces), c’est une méthode d’analyse
permettant de déterminer les options stratégiques.
(4) Terme utilisé pour la premiere fois par

Adolphe BLANCHI, un économiste francais

du XIX#me siecle.

(5) Nouvelles technologies de I'information et

de la télécommunication.
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L’ére du big data

La révolution des services est un processus qui fait basculer ’économie, a
dominante tertiaire et matérielle, vers une eére de consommation de services
essentiellement dématérialisés. Les sociétés Facebook, Google et Amazon sont
les illustrations de ce phénomeéne. Leur valorisation financiére n’est pas basée
uniquement sur leurs résultats mais aussi sur leur capacité a innover, a collecter,
stocker et utiliser des informations pour créer des services et les valoriser. A titre
d’exemple, la reconnaissance faciale dont Facebook est le maitre incontesté,
sera demain utilisée ou valorisée dans un nombre d’applications de plus en
plus important. Facebook qui détient les brevets en tirera alors les bénéfices
économiques.

La médecine dite « personnalisée » avec des traitements anticipatifs basés sur
des bases de données génomiques ou I’hdpital mobile et virtuel avec les progrées
de la télémédecine seront les nouveaux moteurs de I'’économie de la santé de
demain.

La transformation des établissements de santé
Phoépital de demain

L’activité hospitaliéere

L’hopital est en pleine mutation de son activité. Le systeme de tarification a
I’activité et ses leviers a amplifié et accéléré le processus. En volume global
annuel, I'activité hospitaliere représentait 17 millions de séjours® en 2012. Sous
I’effet de la croissance démographique, du taux de recours accru aux soins
hospitaliers et du vieillissement de la population francaise, I’activité devrait continuer
de progresser a un rythme supérieur a 2 % (et méme 2,8 % selon les derniéres
évaluations ministérielles relatives a la fixation des tarifs). Compte tenu de ce
taux d’évolution, 20 millions de séjours hospitaliers sont attendus en 2020 soit
une progression significative de plus de 3 millions par rapport a 2012 (+ 17 %).

Dans ce contexte, on assiste a une concentration de I’offre hospitaliere qui
s’amplifie avec la mise en place des GHT®. Cela conduit a la constitution de
plateaux techniques lourds et a la fixation de seuils d’activité de plus en plus
élevés. Méme si certaines activités isolées sont maintenues afin d’éviter la
désertification de nos campagnes.

Le GHT donne une nouvelle impulsion a I'activité hospitaliere mais nécessite
d’organiser la prise en charge et le parcours du patient de maniére a assurer égalité
et qualité d’accés aux soins. Les petits établissements accedent dés lors a des
expertises dont ils ne disposaient pas dans le passé (spécialités de médecine
ou de chirurgie, DIM®), contrdle de gestion...). Cela nécessite en parallele la
consolidation de systéemes d’information parfois trés hétérogenes avec des
dossiers patients informatisés différents qu’il faut rendre « interopérables ».

On assiste a un fort développement de I'ambulatoire et de I’hospitalisation de
jour avec une explosion du nombre de places qui sont passées de 17000 en 2002
a pres de 30000©@ en 2012. L’hospitalisation classique est de plus en plus réservée
aux malades nécessitant un suivi spécialisé. Avec le vieillissement de la population,
la prévention et le suivi des malades chroniques (diabete, hypertension, Parkinson,
Alzheimer) prend une place importante. On assiste, aussi au développement
de certaines spécialités comme la médecine gériatrique, la cardiologie, ou la
cancérologie qui sont directement liées au vieillissement de la population.

o ~ La gouvernance
(6) Source : panorama des établissements de santé, . . .. ., . . N .
edition 2014 DREes). L@ gestion verticale et hiérarchisee, fait progressivement place a une gestion

(7) Groupement Hospitalier de Territoire.  transversale et participative avec le développement du dialogue de gestion. Cette

© sour? E;ﬁj,g;”;e;;d:t'am’g’;zz?sEz‘ifﬂz évolution se fait sur la base d’un projet d’établissement fédérateur mobilisant tout

édition 2014 (DREES).  |'établissement et participant a la construction d’une communication partagée.
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Le pilotage des péles est renforcé mais nécessite la mise en place d’outils
pertinents favorisant le dialogue de gestion (un certain tableur trés utilisé dans le
passé est a bannir car trop sujet a erreur et a polémique). Un dialogue efficace
ne peut reposer que sur des données fiables. Le réle des membres du Directoire,
qui integre les chefs de pdle, évolue de maniére a ce que tous se sentent responsa-
bilisés sur le pilotage de la performance notamment financiére et engagés dans
la dynamique managériale.

La difficulté majeure reste celle du partage de I'information nécessaire au pilotage.
Le programme hépital numérique volet D509 favorise la diffusion de ces outils
permettant un meilleur pilotage médico-économique. L’information sur la
« performance » est hétérogéne et cloisonnée. Les problématiques des fonctions
support ressources humaines, finances, département de I'information médicale,
sont insuffisamment partagées ou comprises. L’hopital de demain s’attache a la
bonne coordination entre ces services clés sans oublier la qualité des soins et la
gestion des risques qui ne doivent pas étre négligés. La communauté médicale
s’appuie sur ces expertises pour exercer le pilotage de la performance des péles.
Cela permet d’abord de produire des tableaux de bord plus fiables facilitant la
compréhension du fonctionnement des péles. Ces tableaux de bord constituent
aussi un outil de reporting simple facilitant le dialogue de gestion et permettant
de faire passer des messages d’alerte en temps réel.

Pour résumer, I’hdpital performant de demain est doté d’un systeme de pilotage
cohérent et informatisé, lui permettant de réaliser une meilleure allocation des
ressources en fonction des besoins réels de 'activité, et, de prendre des décisions
pertinentes en temps réel.

Le systéme de pilotage

L’hépital de demain est numérique et connecté. Le systéme de pilotage partagé
de I’établissement est utilisé pour le dialogue de gestion. Il integre et rassemble
les indicateurs relatifs a I’activité aux ressources humaines, a la performance
financiere et a la qualité.

Il produits mensuellement des indicateurs clés par pdle, diffusés et partagés en
temps réel. Le tableau de bord de pilotage médico-économique est alimenté par
des données de production. Les différentes applications supports contenant ces
indicateurs sont reliées par des connecteurs ETL ou ELT ") permettant de les
rassembler dans une base de données unique de pilotage.

Les établissements raisonnent de plus en plus en termes d’attractivité, de parts
de marché, pour les différentes spécialités, et s’attachent a réduire les taux de
fuite qui sont un indicateur pertinent de la qualité de la prise en charge d’une
spécialité.

L’analyse de la variation de la « marge directe » est incontournable car elle permet
de mesurer, en temps réel, I’évolution de la « rentabilité » d’exploitation d’un
service ou d’un péle. Les CREA(2 qui constituent un pilotage a postériori ne sont
plus les seuls outils utilisés pour le dialogue de gestion (leur pertinence est d’ailleurs
limitée par la distorsion des tarifs et des colts (3.

Cette question de la rentabilité, pas seulement d’un service, mais aussi d’une
prise en charge, devient cruciale dans un contexte de ressources limitées. Méme
si certaines activités sont sous-financées. Cela incite les établissements, non pas
a délaisser ces activités mais plutét a innover en améliorant leur efficacité
organisationnelle avec des DMS(4 réduites et, surtout, des technologies plus

performantes.

- - - - - (10) Décrit dans le guide des indicateurs
Le dlagn°Sthue SWOT des SVStemes d,lnformatlon des pré-requis et des domaines prioritaires
de Santé du socle commun — DGOS - Avril 2012.

(11) Extract-Transform-Load ou
Extract-Load-Transform.

L’hépital de demain doit investir dans les nouvelles technologies s’il veut relever  (12) Comptes de REsultat Analytique.

les défis de l'innovation. Le systéme d’information de santé représente un poste {500 |S/OM0 dos Sioreions tarfaires - Finances

important de ces investissements. Les applications permettant de créer de la valeur  (14) Durée moyenne de séjour.
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ajoutée en santé se développent, elles apportent une sécurité et une qualité
supplémentaire pour les patients. La télémédecine et la E-santé sont des moteurs
pour I’économie et pour I’hdpital.

Les forces du SIH

Le systeme d’information de santé (SIH) est aujourd’hui trés informatisé et
fonctionne en réseau. Les applications sont connectées sur le dossier patient (ou
noyau). Les investissements dans les outils permettant d’améliorer I'efficience
ont augmenté grace a la tarification a I'activité qui nécessite 'amélioration
permanente de la performance. Les procédures d’identification des patients ont
été renforcées, I'architecture de communication s’est nettement améliorée. Les
normes et les standards se mettent progressivement en place (FIDES(9, PES V26,
Helios,...). Le SIH est aujourd’hui au stade de I'urbanisation qui a pour objectif
de simplifier sa vision et son usage, notamment par la mise en place d’EAI(7).

Les faiblesses du SIH

a diversité des applications est la principale faiblesse a ce jour des SIH. Il existe
un nombre importants de logiciels qui forment a eux tous un ERP('® Hospitalier
qui serait couteux a mettre en place. Leur nombre varie d’une centaine dans un
établissement de taille moyenne, jusqu’a 1500 dans le plus important des CHU.
Les applications ne sont pas systématiquement interopérables ce qui génére des
difficultés. L’urbanisation en cours n’arrive pas toujours dans les établissements
de taille plus modeste. Les moyens financiers sont par ailleurs limités. Les
établissements n’ayant pas satisfait les prérequis hopital numérique sont d’autant
plus pénalisés qu’ils ne bénéficient d’aucun crédit d’investissement pour moderniser

(15) Facturation Individuelle Des Etablissements ~ |€Ur SIH.
de Santé.
(16) Protocole d’Echange Standard d’Helios oz
de dématérialisation des titres de recettes Les opportunltes du SIH . . .
_ ~ etdesmandats.  Le développement de la télémédecine, la E-santé, le programme Hopital Numérique
(18) Ent erpSsQ Egziﬁrc'zepﬁapnﬂﬁgtf: F',':LZ%:E;”E' sont des opportunités importantes pour implanter de nouvelles fonctions ou métiers
de Gestion Intégré.  au sein des établissements de santé.
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Les gains d’efficience dans les prochaines années seront générés par les
nombreuses automatisations possibles au niveau des données dématérialisées
(rappel automatique de rendez-vous, scan pour les consommations médicales
d’un patient, codage des actes par code barre, actes d’imagerie dématérialisés,
résultats de laboratoire partagés...). Il est important de ne pas manquer le train
et de mettre en place un SDSI9 ambitieux prenant en compte le plus grand nombre
de ces opportunités.

Les menaces du SIH

La principale menace reste la vulnérabilité aux attaques ou aux défaillances
mettant en danger la sécurité des patients ou la confidentialité des données de
santé. Le premier est atténué par les PCA®Y méme si certains établissements ne
disposent pas encore de procédure écrite. Dans les faits, il existe toujours des
exercices pour vérifier le bon fonctionnement et la continuité des soins en cas
de crise majeure (plan blanc dans les établissements publics ou privés de santé).
Pour celui du secret médical, les établissements de santé sont loin d’étre au
niveau des entreprises en matiére de protection des données. Il convient de trouver
des solutions a ce probléme important et surtout de permettre aux établissements
de former leur personnel pour assurer cette sécurité, qui est un droit important
pour les patients.

Le bigdata ou centre de mégadonnées au service
de I’hopital de demain

La SAE®"

La SAE est une mine d’information sur le dimensionnement et le niveau d’activité
dans le domaine des soins. Elle est accessible par tous au niveau de chaque
établissement mais sa restitution ou son utilisation ne sont pas des plus aisées.
La DREES®2 s’emploie toutefois a consolider et a publier chaque année les
données chiffrées qui en sont issues et met en valeur les évolutions de notre
systeme de santé. Cette enquéte pourrait devenir un outil de benchmark hospitalier
si ces données étaient implantées dans une base de mégadonnées ouverte a
tous.

Les bases régionales et nationales

Les bases de données PMSI@) se développent pour permettre aux établissements
de connaitre leur positionnement et leurs taux de fuite. Elles sont accessibles par
I’intermédiaire de I’ATIH @4, et sont tres utiles pour les établissements. Les données
génomiques, combinées au recensement de la population ou a la géolocalisation
vont contribuer a améliorer la prise en charge ou I'adaptation des moyens aux
besoins de la population. Cela nécessite d’anticiper un travail de réflexion
important sur les risques liés a la circulation nécessaires de ces informations de
santé anonymisées. Aujourd’hui, la pénurie financiere demande une parfaite
allocation des moyens aux besoins afin de ne pas gaspiller la ressource.

Le marché est tel et les économies ou les gains sont si importants que ces
innovations arriveront inéluctablement dans le domaine de la santé afin
d’améliorer I'efficience de la prise en charge. |l ne s’agit que d’une question de
lieu et de temps (ou et quand ?).

Les ARS @ sont les mieux placées pour mettre en place ces bases de mégadonnées
de santé régionales. Elles pourront ainsi mettre a disposition des professionnels
les outils permettant de calculer des dimensionnements en lits de court séjour,
d’hopital de jour, de moyen séjour ou de long séjour. Elles pourront aussi vérifier
AN A : £ Py (19) Schéma Directeur du Systéme d’Information.
les stratégies des établissements en termes de développement de leur activité (20) Plan de Continuité des Activités,

et détecter les atypies dans les pratiques afin de limiter les dérives. (21) Statistique Annuelle des Etablissements
de Santé.
, . . . . L . (22) Panoramas annuels des établissements de santé,
A terme, la médecine dite « personnalisée » avec des traitements anticipatifs  ¢gitions DREES.
basés sur des données génomiques et I’hépital mobile et virtuel avec les progrés  (23) Plan de Médicalisation du Systéme d’Information.

AlARA A f P ) 4 f (24) Agence Technique de I'Information
de la téelémédecine seront les principales sources d’économies en permettantde ¢ PHospitalisation.

réduire le recours a I’hospitalisation classique et d’éviter les tensions en raison  (25) Agence Régionale de Santé.
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des moyens limités qui sont mis a disposition du secteur notamment au travers
des taux d’évolution de ’TONDAM.

Les mégadonnées de benchmark hospitalier

De nouvelles bases de mégadonnées vont se développer notamment celles
relatives au pilotage médico-économique. Les établissements participants pourront
accéder aux données de comparaison avec d’autres établissements afin de
travailler leur efficience et de résoudre les freins au dialogue de gestion. La
comparaison du nombre de séjours par médecin, du nombre d’IDE allouées pour
1000 journées patients, I'lPDMS®9),... sont des données comparatives importantes
favorisant le dialogue car pas uniquement fondées sur des criteres financiers
source de polémique®@,

La base de Reims qui contient ce genre d’indicateurs mais qui est réservée au
CHU®® pourrait étre étendue afin de constituer une base de mégadonnées de
gestion hospitaliere accessible par tous les établissements. La base d’Angers
qui étudie les colts des services supports et des plateaux médicotechniques
pourrait étre ouverte a tous les établissements. Financée par des crédits, elle
pourrait devenir obligatoire en la fusionnant avec le RTC®9.

Une nouvelle base de données financiéres de benchmark (le RTC) pourrait alors
étre mise a disposition des établissements afin qu’ils puissent comparer leur
efficience financiere par activités analytiques. Tous ces travaux sont en cours de
réflexion®, ils auront un impact important sur I’évolution de notre systéme de
santé et sur son efficience.

Enfin, la derniére base de données ouverte, mais aussi la plus compliquée qui
pourrait étre utilisée, est celle relative aux prises en charge. Les colts par séjour
seront accessibles en temps réels via des reportings anonymisés des fichiers aux
normes étendues (recettes et colts). Cela implique d’anticiper ces réflexions dés
aujourd’hui surtout si I’on veut préserver le modeéle francais en le rendant le plus
efficient possible.

Conclusion

Les évolutions en cours avec I'arrivée des mégadonnées de santé, de la téléme-
decine ou de la E-santé vont transformer profondément certains métiers et créer de
nouvelles spécialités. Les freins n’arréteront pas le processus engagé, I’évolution
de notre outil de santé lui permettra de surmonter les défis de I'efficience et de
I'innovation. Ces deux domaines demandent des efforts permanents afin de
maintenir le meilleur niveau possible. lis nécessitent surtout deux choses importantes a
surveiller en priorité : un dialogue de gestion efficace (pour I'efficience) et des
investissements matériels ou humains (pour I'innovation).

« Le nouveau ne sort pas de I'ancien, mais apparait a c6té de I'ancien, lui fait
concurrence jusqu’a le ruiner. » Joseph Schumpeter, Théorie de I’évolution
économique.

Ceux qui sauront anticiper, valoriser et utiliser ces innovations seront les premiers
bénéficiaires de ces nouvelles technologies. Les autres devront tenter de les
suivre...

(26) Indice de Performance de la Durée Moyenne
de Séjour.

(27) La santé n’a pas de prix mais elle a un co(t.
(28) Centres Hospitaliers Universitaires.

(29) Retraitement Comptable.

(30) Par la cellule en charge de la Comptabilité
Analytique au Ministére de la santé.
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Quels outils de travail collaboratifs

pour les GHT ?

La création des GHT conduit a désormais concevoir les
projets dans un environnement multi sites, aux Systémes
d’Information hétérogénes et associant des partenaires
hospitaliers et extérieurs a I’hopital (autres établissements
et GHT, autorités de régulation, prestataires, éditeurs,
intégrateurs, etc...).

Le partage de documents, d’agendas, de planning, de taches,
d’annuaires, l'utilisation de messagerie instantanée devient un
accélérateur indispensable des projets multiples a engager.
De plus, ’accés en mobilité a ’'ensemble de ces services
devient indispensable de par I’organisation géographique
de ces projets.

Jusque récemment, la gestion de projet a I’hépital pouvait s’apparenter a la
structuration hiérarchique d’une organisation de collaborateurs d’une méme
entité travaillant dans un but commun. De maniére asynchrone, les consignes se
propageaient de haut en bas depuis le Copil, portées par le chef de projet. Le
suivi se réalisait de bas en haut. Cet environnement se voit désormais bouleversé.
La gestion de ces nouveaux projets s’integre dorénavant dans un paradigme
organisationnel comprenant toujours plus d’intervenants intérieurs comme
extérieurs aux organisations, une hiérarchie incertaine entre les différents acteurs,
un dynamisme tel qu’on ne peut en figer un modéle permanent. L’organisation
verticalisée des projets tellle que mise en place depuis plusieurs années, atteint
ici ses limites et met en exergue un intérét évident a favoriser la collaboration
entre les protagonistes du projet.

L’outillage informatique constitue donc a priori une réelle nécessité pour décupler
les performances d’une équipe, mais celui-ci est limité par deux paramétres
cruciaux qui sont d’une part la capacité d’adaptation au nouvel environnement
de travail et d’autre part les limites fonctionnelles de certains logiciels proposés.
L‘adoption d’une solution collaborative est donc aussi source d’inquiétudes et
peut effrayer a juste titre de nombreuses organisations.

Antoine Georges-Picot,
Directeur Govhe

|
Lucas Bouzy,
Junior entreprise Supelec 2016

SR
Olivier Barets,
Capgemini

Consultant Systeme
d’Information de Santé

La construction et le fonctionnement
La construction et le fonctionnement du Groupement Hospitalier  dy Groupement Hospitalier

de Territoire est en ce sens une réelle opportunité pour les
établissements de santé de s’engager durablement dans la
transition digitale. La solution a choisir par le GHT doit favoriser

de Territoire est en ce sens une réelle
opportunité pour les établissements

la conception et le pilotage des nouveaux projets médicaux, de santé de s’engager durablement
logistiques, informatiques et optimiser au quotidien les perfor-  dans la transition digitale.

mances des acteurs sur les différents sites. Elle doit également

faciliter I'organisation en commun des activités des différents établissements
constituant le GHT, du médico-technique aux fonctions administratives de
I’hopital.

Cet outil ne se substitue pas aux choix qui seront a effectuer dans le cadre du
Schéma Directeur du Systéme d’Information du GHT des outils de GAM, DPI ou
autres solutions de gestion administrative ou logistique, qu’ils soient communs
ou différents.

De maniére générale, un systeme d’information collaboratif se doit d’améliorer
la productivité d’'une équipe et la qualité de ses travaux. Il met a disposition les
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canaux de communication adaptés pour que I'information pertinente soit toujours
accessible immédiatement. Il gére la connaissance, la logistique des taches et
optimise I'organisation de chacun afin de résoudre en commun les problemes
identifiés.

Méthode suivie

Pour analyser I'offre de solutions du marché sur ce sujet, nous avons d’abord

Un systéme d’information collaboratif

se doit d’améliorer la productivité
d’une équipe et la qualité
de ses travaux.

effectué une recherche en largeur des différentes solutions
générales et non propres au milieu hospitalier qui répondent a
des criteres indispensables d’intégrité, de sécurité et de dispo-
nibilité. Une fois celles-ci comparées, nous avons étudié plus
en profondeur celles qui se distinguaient. Les infos ont été
récoltées sur les sites officiels des différents prestataires, les

brochures qu’ils fournissent, ainsi que par des interviews téléphoniques.
L’ergonomie des solutions retenues a été évaluée grace a des démonstrations
directes. 16 solutions ont été analysées selon 10 critéres.

Solution Hébergement | Messagerie | Partage Gestion | Application | Ergonomie | APl | Sécurité | Références|Prix| Commentaire
Instantanée |de fichiers| des taches| mobile
Project Suede Oui Oui Oui Oui Oui Oui | IS027001 Carlsherg, [<10€| Tres complt, existe depuis 1998.
Disponible en francais.
Place et... SONY
One2Team Oui Oui Oui Oui Oui Oui Non Orange, |>55€| Specialsé dans I'accompagnement
. de projets multi-sites. Possibilité
Huawei d'intégrer tous les process dans le
logiciel.
Advanseez | France (Ikoula) Oui Oui Oui Non Non Non | Tiers il Crédit 20€ | Focalisé sur Manalyse stratégique.
et OSHA Agricole
Smartsheet Etranger Via API Oui Oui Oui Non Oui | 1S027001 <20€| Manque cruellement d'ergononmie
et...
Ma visio- France Oui Oui Non Non Oui Non
conférence
Bitrix 24 Sur site Oui Oui Oui Oui Oui Oui > 39 €| Nexiste pas en frangais
Zoho Pays Bas Oui Oui Oui Oui Non Oui| SOC2 g‘_fgj:opmai: en frangais et mangue
et...
Dropbox Etats-Unis Non Oui Non Oui Oui Non | AES-256 <12€
(Amazon S3)
InLoox Pays Bas Oui Oui Oui Oui Oui 1S027001 >25€| Solution compléte, disponible en
avec francais mais le service client n'est
outiook et .. disponible qu'en anglais et en allemand
Net Sur site Via API Oui Oui Oui Oui Oui | PCIDSS | Thalés, Véolia, [4-35<€| Plateforme collaborative trés axée
. . partage de document. Gestion des
Explorer et... Michelin accés, commentaires, versionning.
Accessible depuis le navigateur, ainsi
que sur smartphone. Possibilité
d'obtenir des normes d’agrément
santé pour assurer le transit de
données patient non anonymisées.
. q q . f Semble performant, bonne gestion
IDO in France Oui Oui Oui Non Oui Non P e e
travail. Concu pour répondre
précisément au besoin. Manque une
application mobile. Les retours
d'expérience  utilisateurs  seront
précieux. Adopté et customisé par le
GCS Santé Centre. Il est utilisé par
deux GHT de cette région ( Cher,
Eure et Loir)
Microsoft Irlande Oui Oui Oui Android Oui Pas Oui Accord cadre UNI | Voir | Utilisé au CHS de Saint Quentin
SharePoint et Hollande besoir HA donne acces a accord
et Skype la suite Office 365 | UNI HA
Google Décentralisé Oui Oui Oui Oui Oui Oui Oui
for Work
Wimi France Oui Oui Oui Oui Oui Oui [ DiSpositide | Totaynte Utlis pr opialcochin
renforcé
eXo France Oui Oui Oui Oui Oui Oui SSO
Platform
Azendoo Ouvert Oui Oui Oui Oui Oui Oui | 1IS027001 | Adobe/Nike/
Coca Cola
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Nous avons dans un deuxieme temps sélectionné six offres dont cinq d’entre
elles sont déja utilisées par des établissements ou groupements d’établissements
hospitaliers.

Cette étude ne prétend pas a I’exhaustivité, les hospitaliers ont pu comme en
région développer entre autres avec les ENRS des solutions au niveau de leurs
coopérations informatiques. Cette étude a vocation a s’enrichir au fur et a mesure
de la construction des GHT.

L’accent a été mis sur des solutions du marché qui ont pour avantage une
évolutivité au rythme des évolutions des usages (I’'usage sur mobile étant un des
aspects importants de cette évolution)

La sécurité est évaluée a partir des éléments fournis dans les brochures, cette
colonne (Cf. tableau page 24) est une tentative de quantification uniforme de la
sécurité des sites en indiquant la norme ou loi la plus restrictive respectée pour
chaque outil. Il est bien évidemment insuffisant de se limiter a ce tableau.

La colonne API détermine si I'outil est compatible avec les Add-ons les plus
courants (Drive, Skype, Dropbox etc.) Ce critere évalue I’évolutivité du logiciel. Il
est un indicateur de bonne conception de son architecture.

Solutions privilégiées

¢ IDO in (Maincare) .
Depuis 15 ans la société IDO-in, initialement intégrée au groupe SQLI, crée des .'
solutions logicielles pour le secteur de la santé. En février dernier, Maincare et

IDO-in se rapprochent pour créer un des leaders de la e-santé en France. MAINCARE
L’entreprise propose, entre autre, une solution de gestion de travail collaboratif SOLUTIONS
entierement redéveloppée en 2015 et adaptée au secteur de la santé.

L’Espace Collaboratif IDO-in issu de la suite produit « IdéoPortal » est une solution

web qui rassemble des acteurs autour d’un centre d’intérét commun (gestion de

projet, communauté métier ou de pratiques, etc.) Les utilisateurs disposent d’outils

de communication pour s’informer, échanger et discuter (publication, espace

documentaire, envoi de messages, etc.) autour d’une thématique donnée.

L’outil propose un tableau de bord intégré au « bureau virtuel ». Ce dernier centralise

les informations liées a I'organisation, a la communication et & la collaboration.

L'utilisateur accéde a ses données a partir de n’importe quel appareil (PC, tablette,

smartphone) équipé d’un navigateur Web et d’une connexion a Internet. Il

retrouve, entre autre, sa messagerie, un stockage de documents, ses applications

favorites, etc.

Au-dela des fonctions de partage de document (GED), d’agenda, de planning, la

solution propose les fonctionnalités complémentaires suivantes : La gestion des

actualités projets, le réseau social d'entreprise (RSE et fil de discussion), la gestion

de sites satellites, des fonctions de Knowledge Management. En outre, I’outil est

doté d’une gestion d’acces aux ressources et documents adaptés au secteur et

aux standards de la santé. La solution est en cours de mise en place dans deux

GHT de la région Centre

e SharePoint et Skype for business

La solution s’inscrit dans la suite bureautique de Microsoft mais peut étre aussi
acquise séparément. Le contrat cadre UNI HA signé pour les hépitaux publics
permet de I'acquérir facilement. Pour mieux appréhender son utilisation nous
avons interviewé le CH de Saint Quentin qui utilise SharePoint depuis 2010.
Cette solution est mise en place sur leur Intranet.

L’outil décompose les travaux en cours en environ 70 site-projets.

Chaque site projet a un responsable qui gere les droits d’accés des autres
utilisateurs, une date de début et une date de fin.

Toutes les informations utiles sont sur la premiére page.

Sur chaque site-projet les utilisateurs disposent d’un calendrier, de taches avec
leurs délais respectifs, d’un fil d’annonces.

On peut y partager des documents, la gestion de versions est évoluée : Il est
possible de retracer toutes les modifications au cours du temps.

On peut recevoir des notifications pour tel ou tel changement sur tel ou tel projet.
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Pour la partie messagerie instantanée, I’hépital a privilégié Skype for business
avec sa boite de messages vidéo ou audio.

* Wimi
\ Wimi est une plateforme collaborative éditée par CloudSolutions, société frangaise
) indépendante créée en 2010. Elle intégre une suite compléte de fonctionnalités
2 et dont la prise en main est aisée.
W/ AN \ Chaque utilisateur a la possibilité de créer un espace de travail réunissant les
N membres qu’il choisit. Cet espace s’organise avec 5 modules de collaboration :
Un onglet de partage de documents, un onglet de gestion des taches, un onglet
d’agenda, un onglet de communication ainsi qu’un fil d’actualité qui offre une
vue globale des avancements de chacun sur le projet.

Documents
» Module complet de partage de documents avec gestion fine des droits d’acces et des versions.
o Possibilité de se synchroniser avec son espace de travail personnel pour travailler hors connexion.

Taches et projets
 Module de gestion des taches, permettant de visualiser efficacement I'avancement des projets.

Agendas
© Agendas synchronisés et partagés.
e Paramétrage des rappels de notification.

Plateforme collaborative
eWall offrant un apergu général de I'avancement du projet.

Communications
eChats de groupe.
o Vlisioconférence et partage d’écran.

Wimi semble en forte croissance. Il compterait parmis ses clients Total, Intel...

e Azendoo

Ozend OO Créé en 2010, Azendoo est une application en plein essor. Elle place en premier
lieu la simplicité d’usage et propose un systeme de communication innovant avec
des discussions toujours contextualisées. L’outil est disponible sur le web, sur
bureau ainsi que sur mobile.

Le fonctionnement est en arborescence, chaque organisation se divise en espaces
de travail eux-mémes organisés en sujets. La différence par rapport a Wimi est
qu’Azendoo bénéficie d’une profondeur supplémentaire dans I'arborescence
organisationnelle. L’espace de travail de I'utilisateur n’est donc jamais pollué par
ce qui ne le concerne pas.

Organisation :
Permet de mettre en cohérence .
des espaces de travail. Hépital X

Espaces de travail :

Chaque espace de travail réunit
une équipe autour d’un objectif commun, Cardiologie Radiologie
on y partage fichiers, taches, discussions.

Sujets :

Permettent de créer des sous-groupes
de travail afin d’échanger a volonté
sur des thématiques précises.
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L’outil permet d’organiser les taches par ordre de priorité, de les répartir dans le
temps, de leur associer des collaborateurs, de les décomposer en sous-taches.
Azendoo propose deux canaux de discussion instantanée :

e Conversation privée, indépendante du contexte de travail.

e Conversations de groupe, toujours associées a un Espace de travail ou bien a
un sujet, pour une information centralisée. Ainsi, I'utilisateur s’abonne a des sujets
pour étre tenu au courant des évolutions, naturellement le plus pertinent remonte
en permanence.

Azendoo agréege intelligemment I'orientation « taches » et I'orientation « discussion »
de I'application, avec la possibilité de travailler en splitview.

¢ eXo Platform

eXo Platform est un logiciel libre dont la premiére version date de 2002. La société
dispose donc déja d’une expérience certaine, et en est déja a la quatrieme
version du logiciel. Toutes les fonctionnalités de base sont bien sir implémentées,
et en plus de cela, la société offre la possibilité d’adapter son logiciel aux besoins
spécifiques de son client.

La plateforme integre un intranet social qui notifie I'utilisateur de toutes les actualités
le concernant : modification d’un document, affectation d’une tache... Il est possible
de suivre I'activité de quelqu’un, ou I'avancement d’un document, en paramétrant
les notifications.

Les documents peuvent étre modifiés en ligne, leurs différentes versions sont
conservées.

La barre de recherche de I'outil permet de retrouver rapidement ce dont on a
besoin car tous les utilisateurs, documents, espaces de travail, compétences
peuvent étre taggés ou munis de métadonnées.

Les réunions s’organisent aisément avec un sondage facile des disponibilités et
un module de visioconférence.

L’application mobile a le défaut ne pas intégrer une messagerie instantanée, mais
il est envisageable d’en rajouter une.

e Google for work

Il est difficile d’écarter I'offre de services d’un des leaders mondiaux des outils
collaboratifs. L’hébergement sur des serveurs multiples dans des pays différents,
la possibilité d’accéder pour Google aux données sont évidemment deux
facteurs négatifs.

A contrario la souplesse d’usage des outils de la gamme Google for work (Google

drive pour le stockage de données et documents, Google forms pour les enquétes,

Google Agenda pour partager des plannings...) sont de réels

avantages : Il peuvent constituer une solution d’attente pour les ~ Quii va donner les droits et sur quels
GHT avant de choisir leurs outils. critéres, qui peut créer, qui peut

Dgs contacts que nous avons eu |.I s<.amble que Gpogle sache  modifier, qui peut déposer etc. ?

faire des exceptions a ces deux principes de localisation et de

confidentialité quand il s’agit de données relatives a la santé. Il reste a le négocier

(par UNI HA ?)) pour les hopitaux publics.

Une fois le choix effectué d’un de ces outils, le vrai travail de paramétrage commence.
Qui va donner les droits et sur quels criteres, qui peut créer, qui peut modifier,
qui peut déposer etc. ?

Comment gérer les fonctions transversales ?

Sur tous ces sujets et les usages il sera instructif d’en faire le bilan dans un an et
surtout de voir comment le lien s’est construit entre ces outils et la gestion des
parcours patients en univers hétérogéne.
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Dématérialisation du processus
de soins : quel mode d’emploi ?

Omar Yahia,
Avocat au barreau de Paris

(1) Nous pouvons citer les textes suivants :
Instruction n° DGOS/MSIOS/2012/375

du 31 octobre 2012

relative au guide pratique a destination des Agences
Regionales de Sante pour la declinaison regionale du
programme hopital numerique ;

Instruction n° DGOS/MSIOS/2012/376

du 31 octobre 2012

relative a la boite a outils pour I'accompagnement
des etablissements de sante a I'atteinte

des pre-requis du programme hopital numerique ;
Instruction n° DGOS/PF/MSIOS/2013/225

du 4 juin 2013

relative au lancement opérationnel du volet
financement du programme hépital numérique.
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Projet ambitieux et semé d’embiiches, la dématérialisation
totale du dossier médical suppose une réflexion technique
approfondie avant sa mise en ceuvre dés lors qu’elle souléve
des interrogations relatives en particulier a la valeur de la
signature des piéces du dossier médical dans ses trois états
(papier, numérique et électronique) et au cycle de vie du
dossier (création, conservation et destruction).

Introduction

La fin des années 2000 a été marquée par I'accélération de I'informatisation des
établissements de santé.

Trois plans se sont succédé a cet effet : d’abord le plan d’investissement Hopital
2007, commencé en 2002, puis le plan d’investissement Hopital 2012, lancé en
2007, et actuellement le plan Hopital Numérique ™ pour la période 2012-2017,
lancé par la direction générale de I'offre de soins (DGOS).

Il s’agit de mettre en place une politique nationale de développement et d’amé-
lioration des systemes d’information hospitaliers, notamment au travers d’une
démarche d’urbanisation informatique.

La plupart des établissements sont confrontés au défi de la dématérialisation de
leurs dossiers médicaux et a son inévitable corollaire : I'archivage.

Traiter de la dématérialisation dans le champ médical et hospitalier suppose en
premier lieu de s’interroger sur les trois états du dossier médical produit et/ou
détenu par I'établissement : le dossier dans sa version papier, le dossier par
dématérialisation duplicative (ou numérisation) et le dossier par dématérialisation
native (ou dossier patient informatisé).

A ce dossier, quel que soit son état, doivent s’attacher :

* une garantie d’intégrité symbolisée par la signature du professionnel de santé
(signature manuscrite, numérique ou électronique) ;

e et une garantie de disponibilité symbolisée par I'archivage (création, conservation,
destruction).

L’article 51 de la loi n° 2016-41 du 26 janvier 2016 énonce, a cet égard, que
« Dans les conditions prévues par I'article 38 de la Constitution et dans un délai
de douze mois suivant la promulgation de la présente loi, le Gouvernement est
autorisé a prendre par ordonnance les mesures d’amélioration et de simplification
du systeme de santé relevant du domaine de la loi visant a : (...) Encadrer les
conditions de destruction des dossiers médicaux conservés sous une autre forme
que numérique quand ils ont fait I'objet d’une numérisation ; »

En d’autres termes, le Gouvernement entend Iégiférer, dans le courant de I'année
2016, sur les conditions de destruction des dossiers médicaux conservés sous
format papier en admettant la possibilité pour les établissements de les numériser
au préalable.

Nous verrons infra que le débat n’est hélas pas si simple.
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Le dossier médical détenu par un établissement public de santé correspond a
une archive au sens de I'article L.211-1 du code du patrimoine. Or, les archives
sont définies par la loi comme étant « 'ensemble des documents, quels que
soient leur date, leur lieu de conservation, leur forme et leur support, produits ou
recus par toute personne physique ou morale et par tout service ou organisme
public ou privé dans I’exercice de leur activité. »

En somme, ce sont tous les éléments du patrimoine informationnel produits ou
recus par les organisations qui constituent, des leur création, des archives.

La définition minimaliste, que les articles L.1112-1 et R.1112-2 du code de la
santé publique donnent du dossier médical, se comprend d’autant mieux que le
législateur n’a souhaité entrer dans le détail de sa composition dés lors que la
diversité des prises en charge et la multiplicité des pathologies sont rétives a
toute idée de taxinomie.

Le dossier médical en version papier et la signature
de ses éléments constitutifs

Le dossier médical des centres hospitaliers est une archive publique

L’importance du dossier médical décroit généralement progressivement au cours
du temps, constituant les deux premiéres phases du cycle de vie des archives :

¢ dans la premiere phase, les archives sont dites « courantes » (Art. R.212-10 du
code du patrimoine) : cet 4ge commence deés la création du document et dure
tant que ce dernier est utilisé quasi-quotidiennement par le service qui I’a produit.
De ce fait, le document est en général conservé dans son service d’origine et les
données doivent étre a disposition des agents chargés de leur traitement ;

* dans la seconde phase, on parle d’archives « intermédiaires » (Art. R.212-11
du code du patrimoine) : cet 4ge débute quand le document n’a plus d’usage
fréquent (par exemple lorsque I'affaire qu’il concernait est terminée), mais que le
service qui I’'a produit peut encore en avoir besoin pour faire face a des recours,
a d’éventuels délais de prescription ou encore pour I'instruction d’autres affaires.
Dans le contexte numérique, cela implique souvent une restriction supplémentaire
de I'accés aux données afin de garantir leur sécurité et leur confidentialité, tout
en permettant 'usage par le service producteur en cas de besoin ponctuel.

Ces deux ages forment la durée d’utilité administrative (DUA)  Au regard de Particle L.211-4

durant laquelle les archives sont sous la responsabilité du service du code du patrimoine, le dossier

qui les a produites. . - -
médical constitue une archive

Une fois éteintes les différentes raisons qui justifiaient I'utiite ~ Publique dés lors qu’il est produit

des documents ou données pour le service producteur, une valeur ~ e€t/ou détenu par une personne

secondaire, historique notamment, peut émerger, a méme de  morale de droit public.

justifier une conservation indéfinie. Cette valeur n’apparait pas

spontanément, mais fait I’objet d’une évaluation scientifique par les archivistes

en vue de distinguer les documents qui présentent un intérét historique, scientifique,

statistique ou public permanent, qui doivent étre conservés indéfiniment pour la

connaissance de notre société par nos descendants, de ceux qui sont voués a

I’élimination @. Les premiers forment les « archives définitives » (Art. R.212-12 du

code du patrimoine).

En sa qualité d’archive, le dossier médical n’échappe pas aux trois états décrits
précédemment et le code de la santé publique fixe une DUA générale assortie
d’une DUA particuliére, propre a certaines piéces du dossier médical. (2) Un Cadre méthodologique pour I'évaluation,
la sélection et I'échantillonnage a été publié en juillet
. . . . . . 2014 par le Comité interministériel aux Archives
Au regard de I'article L.211-4 du code du patrimoine, le dossier médical constitue  de France pour formaliser cette expertise.

0 : A ’ : 4 Il est disponible en ligne a I'adresse suivante :
une archive publique dés lors qu’il est produit et/ou détenu par une personne o/ /www.gouvernement.fr/cadre-methodologique-

morale de droit public. archives-france
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La valeur juridique de la signature des piéces du dossier médical

La signature portée par un professionnel de santé sur une piéce du dossier médical
correspond, dans certaines hypothéses, a une exigence légale et réglementaire.

Dans le cadre d’un processus de dématérialisation, les établissements sont tenus
de prendre en compte tous les cas dans lesquels une signature est requise et
force est de constater que, sur ce point, le code de la santé publique dessine,
sans cohérence d’ensemble, une mosaique de pieces soumises a la signature
des professionnels de santé.

Sans prétendre a I'exhaustivité, il suffit d’évoquer péle-méle le cas de diagnostic
d’une anomalie génétique grave (Art. L.1131-1-2 du CSP), les prescriptions
meédicales justifiant les actes infirmiers (Art. R.4311-7 du CSP), le procés-verbal
de constat de déces (Art. R.1232-3 du CSP), le compte-rendu d’analyse de biologie
médicale (R.1131-14 du CSP), le registre spécial tenu dans les maisons de repos
destinées aux femmes récemment accouchées (Art. D. 6124-446 du CSP), etc.

La signature correspond a la fois a la personne signataire (identification) et a son
consentement aux obligations découlant de I'acte juridique signé (authentification).

Production papier et production numérique : quelle cohabitation ?

Ici encore, le code de la santé publique procéde par touches successives, la DUA
variant en fonction de la nature et de la criticité du document concerné. Le délai
général d’utilité administrative (DUA) a été porté a 20 ans, résultant en cela d’une
estimation de risques assurant de la couverture contre la plupart des réclamations
de patients mettant en jeu la responsabilité des professionnels de santé®.

Si la personne titulaire du dossier déceéde moins de 10 ans aprés son dernier
passage dans |'établissement, le dossier est conservé pendant une durée de 10 ans
a compter de la date du déces. Ces délais sont suspendus par l'introduction de
tout recours gracieux ou contentieux tendant a mettre en cause la responsabilité
médicale de I'établissement de santé ou de professionnels de santé a raison de
leurs interventions au sein de I'établissement (Art. R.1112-7 CSP).

Toutefois, les comptes rendus d’analyses de biologie médicale et le commentaire
explicatif des examens des caractéristiques génétiques doivent ainsi étre conservés
pendant une durée de 30 ans (Art. R.1131-20 CSP), tout comme les documents
relatifs aux greffes et dons d’organes (Art. R.1233-9 et 1234-2 CSP) ou encore
les documents permettant la tragabilité des actes transfusionnels (décision de
I’Agence frangaise de sécurité sanitaire des produits de santé du 6 novembre
2006 définissant les principes de bonnes pratiques prévus a I'article L.1223-3 du
code de la santé publique, section « Archivage » du chapitre 5 de I’annexe).

Les documents tracant le don et I'utilisation des gameétes doivent quant a eux
étre conservés pendant 40 ans (Art. R.2141-8 et R.2142-21-2 CSP).

Les blocs d’inclusion et documents microscopiques histo-pathologiques et les
documents microscopiques cyto-pathologiques leur ayant permis d’établir un
diagnostic, que celui-ci ait fait ou non apparaitre une pathologie sont conservés
10 ans et les comptes rendus histo-cytopathologiques signés et datés, pendant
30 ans (Art. R.6211-44 du CSP).

Sans qu’il soit possible de lister ici I'ensemble des délais prescrits par le code

de la santé publique, on peut souligner un fort encadrement de la conservation

(3) Gette DUA des dossiers de patient a été introduite de,s _documents dans deux domaines : 'activité desll_at,)oratoires (_je biologi(,e

par le décret n°2006-6 du 4 janvier 2006 Médicale (Art. R.6211-23 et R.6211-24 CSP) et la tragabilité des produits de santé
relatif a 'hébergement de données de santé  (Art, R,5125-45, R.5132-10, R.5132-36 et R.5212-37 CSP).

a caractere personnel, en remplacement de celle qui
avaient été définies dans 'arrété du 11 mars 1968 . . . . . .
portant réglement des archives hospitaliéres.  L’articulation entre les dispositions du code du patrimoine et celles du code de
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L’articulation entre les dispositions du code du patrimoine et celles du code de
la santé publique s’est posée avec acuité pour les établissements de santé
produisant des données de santé a caractére personnel qui étaient également
des archives publiques.

Ce besoin a conduit I'administration a considérer que toute personne agréée par
le ministére de la Culture pour la conservation d’archives publiques courantes et
intermédiaires sur support papier I'est également, ipso facto et dans les mémes
conditions, pour I’'hébergement de données de santé a caractere

personnel sur support papier (Art. R.1111-16 et 16-1 CSP et En somme, la cohabitation entre
art. R.212-23 a 26 du code du patrimoine). production papier et production

Concernant les données de santé a caractére personnel numé- numérique sera inévitable,

riques, leur hébergement recouvre des solutions techniques ~ dans un premier temps, mais elle
diverses : de linfrastructure de stockage des données a la  ne sera pas génante si elle est
fourniture de solutions logicielles pouvant couvrir des fonction- complémentaire au lieu d’étre
nalités d’archivage sécurisé. Toutes ces solutions sont soumises

4 Pagrément du ministére de la Santé (Art. R1111-0 2 15.1  redondante.

CSP), le ministre de la Culture n’étant compétent que pour

agréer les hébergeurs qui proposent des prestations « d’archivage a valeur

probante », compte-tenu du cadre normatif de référence de I'agrément pour la

conservation externalisée d’archives publiques sur support numérique @.

En somme, la cohabitation entre production papier et production numérique sera
inévitable, dans un premier temps, mais elle ne sera pas génante si elle est
complémentaire au lieu d’étre redondante.

Le dossier médical numérisé et la signature
numérique

La valeur juridique de la signature numérique

S’interroger sur la valeur juridique d’une signature numérisée, c’est-a-dire
initialement manuscrite puis scannée par la suite, suppose de s’interroger au
préalable sur sa valeur probatoire devant une juridiction, ce qui implique de
s’interroger sur le systéme de preuve établi en France.

La preuve peut étre conditionnée par des regles légales imposant certains modes
de preuve prédéterminés et ordonnant au juge de tenir pour vrais les faits établis
par certains procédés de preuve.

On parle alors de preuve Iégale (« le magistrat n’affirme pas le fait parce qu’il est
intimement convaincu de sa réalité, mais parce que I'’ensemble des preuves
produites équivaut & une certitude présumée légale », ANDRE, Du principe de
neutralité du juge dans I'instruction des affaires civiles, these Paris, 1910, p. 17. -
Comme I'exprime NORMAND, Le juge et le litige, 1965, Paris, n° 292, « la conviction
personnelle du juge importe peu, 'automatisme de la preuve est précisément
I’effet recherché »).

Lorsque, au contraire, la loi permet aux parties et au juge d’utiliser tous procédés
de preuve, et lorsqu’elle laisse au juge le soin, au regard de son intime conviction
fondée sur les éléments probatoires dans le débat, de décider si tel fait est ou
non prouveé, la preuve est dite libre ou morale ; cette méthode ne signifie pas
pour autant que le juge est affranchi de toute régle probatoire, car I'administration
de la preuve doit étre organisée de fagon a garantir les droits de la défense,
notamment en permettant un débat contradictoire sur les éléments de preuve
présentés au juge.

La France a opté pour un systéeme mixte : liberté de la preuve en droit commercial,  (4) Arrété du 4 décembre 2009 précisant les normes

. . . P . L . . s . relatives aux prestations en archivage et gestion
droit social, droit pénal et droit administratif, alors que le droit civil impose, Ui, o iemaisée (http://www.legifrance gouv.fraffich-

une preuve par écrit a partir d’un certain montant d’engagement. Texte.do?cidTexte=JORFTEXT000021467028).
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(5) Deux jurisprudences récentes sont venues
confirmer ce principe : Cass. Civ. 2¢me, 13 février 2014,
n° 12-16.839 et Cass. Soc., 25 septembre 2013,
n°® 11-25.884 : « attendu que les dispositions
invoquées par le moyen ne sont pas applicables
au courrier électronique produit pour faire la preuve
d’un fait, dont I'existence peut étre établie par tous
moyens de preuve, lesquels sont appréciés
souverainement par les juges du fond ».

(6) Ce régime connait néanmoins des exceptions.
En matiére prud’homale, la preuve est libre

(Cass. Soc., 27 mars 2001, n°98-44.666).

En outre, les dispositions de I'article 1348 du code
civil posent une autre exception qui permet

de faire valoir une copie «fidéle et durable» en lieu
et place de I'original perdu d’un écrit attestant
d’un acte juridique.

(7) Cass. Civ. 2¢me, 13 février 2014, n°12-16.839,
Sté Arkema France ¢/ CPAM de I'lsére :

Juris-Data n° 2014-002161.

(8) CA Fort-de-France, ch. civ., 14 décembre 2012,
n° 12/00311 : Juris-Data n° 2012-033784.
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Plus précisément, il est libre quand il s’agit de prouver un fait juridique,® mais
encadré par le systeme de la preuve légale quand il s’agit de prouver un acte
juridique®. Un acte juridique étant une manifestation intentionnelle qui traduit la
volonté d’une personne de réaliser certains effets de droit (aliénation, balil, etc.),
tandis qu’un fait juridique est un événement, volontaire ou non, susceptible de
produire des effets juridiques, non du fait d’individus, mais du fait de dispositions
légales.

Retenons simplement que le fait juridique est tout événement susceptible de
produire des effets de droit (déces, accident, etc.) cependant que I'acte juridique
est une manifestation de volonté destinée a produire des effets de droit (on
distingue les actes subjectifs/objectifs tels que les actes administratifs, individuels
ou réglementaires, les actes collectifs tels que le vote d’une loi ou un référendum,
et enfin les actes conventionnels comme les contrats).

Ainsi a-t-il été jugé réecemment que les dispositions de I'article 1316-1 du Code
civil ne sont pas applicables a une copie électronique du courrier produit pour
faire la preuve d'un fait juridique, dont I'existence peut étre établie par tous
moyens de preuve, lesquels sont appréciés souverainement par les juges du
fond @,

Une signature scannée (ou numérique) ne vaut pas signature électronique

Pour finir, il a été jugé, dans le cadre d’une procédure civile,® que «(...) Si la mention
écrite par la partie qui s’engage n’est plus nécessairement manuscrite, elle doit
toutefois résulter des procédeés d’identification conformes aux régles qui gouvernent
la signature électronique ; or, la seule signature scannée de (...) est insuffisante
pour s’assurer de I'authenticité de son engagement juridique comme ne permettant
pas une parfaite identification du signataire ; »

Dans I'espéce rapportée ci-dessus, I'expression « exemplaire revétu d’une
signature scannée » doit se comprendre non pas d’un exemplaire signé et scanné
mais d’un exemplaire revétu d’une signature qui a été isolément numérisée. Il
s’agissait donc bien de porter sur un formulaire-type une signature préalablement
scannée, sans doute au format JPEG, BMP ou bien encore GIF.

L’article 1316-4 du Code civil définit la signature électronique comme « I'usage
d’un procédeé fiable d’identification garantissant son lien avec 'acte auquel elle
s’attache ». Pour étre jugé fiable, le procédé en question doit assurer I'identité
du signataire et garantir I'intégrité de I'acte signé. Or, pour obtenir une signature
scannée, il suffit de scanner le graphisme de la marque personnelle de maniere
a le convertir en un fichier informatique. Scanner, c’est réaliser la numérisation
des informations existant sous une forme analogique. L’image enregistrée pourra
alors étre intégrée a un fichier, le document contenu dans le fichier sera alors
imprimé. Dés lors, peut-on considérer que le document a été signé ?

Al'analyse, une telle signature ne pourra pas avoir la méme force probante qu’un
original papier puisque quiconque dispose d’'un exemplaire de la signature
manuscrite ou dispose d’un acces au fichier scanné pourra la reproduire sur un
document a I'insu du titulaire de la signature. Le destinataire ne pourra donc pas
identifier avec certitude I’auteur de I'acte ou du document. La sécurité technique
et juridique de ce procédé est plus gqu’incertaine. Ainsi, il semble difficilement
envisageable de considérer que le procédé est fiable et qu’il garantit I'identité du
signataire. C’est donc a juste titre que la cour d’appel reléve que la signature
scannée ne permet pas une identification parfaite du signataire et ne respecte
donc pas les dispositions Iégales relatives a la signature électronique.

Dans un systéme de preuve libre, un document comportant une signature scannée
ne posera pas de difficulté en cas de litige relevant du droit commercial, social,
pénal ou administratif. En revanche, dans un systéme de preuve légale, un tel
document pourra aisément étre contesté par la partie adverse.
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Il convient donc d’évaluer le risque d’un contentieux de nature civile, au regard
de la typologie des contentieux dans lesquels il est frequemment impliqué ou
mis en cause.

La numérisation du dossier médical produit et/ou détenu
par I’établissement : méthodologie, contraintes et risques par retour

Les recommandations des assureurs de responsabilité civile professionnelle
En prévention des contentieux médicaux, les assureurs, et en particulier la
SHAM®), précisent que :

« Si ces données « nées numeériques » ne posent pas de difficulté, il en va
difféeremment des données « devenues numériques » a partir d’un original papier
qui a été scanné. En effet, si dans le premier cas, le document électronique a
valeur d’original, dans le second cas, il a valeur de copie, I'original étant le document
papier. Se pose alors la question de savoir si I’établissement qui scanne un
document papier en vue de I'archiver électroniquement peut Iégalement détruire
I’original papier.

La réponse a cette question dépend, en définitive, de la valeur du document au
regard, d’une part, des obligations légales de I’établissement et, d’autre part, de
l'intérét probatoire du document. Si pour I'un ou l'autre de ces deux aspects, le
document doit nécessairement étre conservé dans sa version originale, alors la
destruction du format papier ne peut s’envisager.

Les limites probatoires d’'une copie numérique

Si la copie numérique présente I'avantage d’un gain de place évident et d’un
acces facile via I'outil informatique, elle présente des limites sur le plan probatoire.
En effet, a I'occasion d’un contentieux porté devant le juge, une copie n’est admise
a titre de preuve qu’a la condition d’étre « fidele et durable » (article 1348 al 2 du
code civil). Or, en pratique, le critére de fidélité qui implique que « la copie porte
en elle les traces de toutes modifications ou altérations intervenues soit sur
l’original avant sa reproduction soit sur la copie elle-méme » ne peut étre garanti
s’agissant d’un document papier numerise.

Une signature, une date ou une donnée quelle qu’elle soit peut a I’évidence étre
modifiée avant I'opération de numérisation sans que cette falsification soit visible
sur la version scannée. C’est pourquoi, si une partie adverse venait a contester
I’intégrité de la copie numérique, I'établissement se verrait dans I'obligation de
produire I’original papier pour démontrer 'absence de falsification.

()

S’agissant des dossiers des patients, il est fortement recommandé de conserver
leur version originale au format papier durant la durée légale quand bien méme
ces derniers seraient numerises.

En effet, en application de l'article R1112-7 du code de la santé publique, tout
établissement de santé est tenu de conserver les dossiers des patients durant
20 ans a compter de la date du dernier séjour ou de la derniere consultation externe
(en cas de déceés du patient : 10 ans a compter du déces / pour les patients mineurs :
pas de destruction avant le 28¢m anniversaire). Le directeur est ainsi garant de la
garde et de la confidentialité des données conservées. Toute perte, altération ou
destruction des documents placés sous la garde de I’établissement est susceptible
d’entrainer la mise en jeu de sa responsabilité.

A ce titre, la conservation de la seule version numeérisée, n’ayant valeur que de
copie, au détriment des originaux au format papier peut s’avérer insatisfaisante.

: : 1414 : s < (9) Cf. http://prevention.sham.fr/sham/layout/set/
En ogtrt’e, A/e dossie,r du.pat/ent demeure;' / elemgnt es’sent/e/ d une bor'm.e' F/efense print/Prevention/Accueil/Droit-Pratiques/Le-point-
des intéréts de I’établissement dans I’hypothese d’un contentieux initié par un  sur/Archivage-electronique-de-documents-numerises
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patient mettant en cause la qualité et la sécurité de sa prise en charge. Il s’agit
d’un élément de preuve en cas de recherche de responsabilité devant donc étre
conservé dans des conditions permettant d’assurer sa pérennité et sa force
probante en justice.

En tout état de cause, aucune destruction ne pourra, le cas échéant, intervenir
sans le visa de I'administration des archives. »

Les recommandations de I’administration des Archives

Dans le cas des archives publiques, I'instruction des archives de France DITN/
DPACI/RES/2005/001 du 14 janvier 2005 sur les modalités de délivrance du visa
d’élimination des documents papiers transférés sur support numérique ou
micrographique établit les principes directeurs permettant au responsable du
controle scientifique et technique d’autoriser la destruction d’archives publiques
sur support papier numérisées avant le terme de leur DUA. Ce visa réglementaire
présente 'avantage de transférer la responsabilité de cette destruction de
I’établissement de santé a I’archiviste en charge du contr6le scientifique et tech-
nique. Afin de préciser les exigences techniques et organisationnelles permettant
de prendre une telle décision, le SIAF a révisé et complété I'instruction du 14 janvier
2005 par un vade-mecum (19,

Le vade-mecum pose comme principe que I'élimination de documents sur support
papier dans ce cas est envisageable, moyennant une analyse juridique et sur le
fondement de I'audit réalisé suivant la grille proposée dans le vade-mecum par
le responsable du contréle scientifique et technique sur les archives publiques
qui devra contréler les points suivants :

* e processus de numérisation garantit la constitution de copie numérique fidele
des documents originaux ;

e |es fichiers électroniques ainsi obtenus peuvent étre versés dans un systeme
d’archivage électronique conforme a I’état de I'art dans le domaine.

Le dossier patient informatisé et la signature
électronique

La signature électronique : un complexe normatif exigeant

Pour le secteur privé, la typologie, issue du décret n°® 2001-272 du 30 mars 2001
pris pour I'application de I'article 1316-4 du Code civil et relatif a la signature
électronique distingue la signature électronique simple (SE), la signature électronique
sécurisée (SES) et la signature électronique qualifiée (SEQ) ou
Pour les ordonnances  prgsumée fiable.
de prescriptions numériques,

il convient de mettre en place, Pour I_e secteur public,, I'ordonnance n° 2005-15_1,6 du 8_d§cembre
au moins, une SES au sens du code 2,095 mstaAure Iafacultg pour les gctes de_s autorités admlnlstrahnves
.. . . . d’étre revétus de la signature électronique, laquelle devra étre

civil ou bien une signature de niveau

conforme aux préconisations du Référentiel Général de Sécurité
** ou ***, selon les spécifications (RGs).
techniques du RGS.

Le composant central dans cet instrument sécuritaire est le
« certificat électronique », un petit fichier électronique émis par un prestataire
technique appelé « certificateur » selon un processus strict et précis. Le certificat
embarque la « clé cryptographique publique » du porteur identifié du certificat.
La clé publique sert a vérifier la signature électronique générée par le signataire
(alias le porteur de certificat) au moyen d’une « clé cryptographique privée » qu’il

aura gardée précautionneusement par-devers lui.

(10) Autoriser la destruction de documents sur L. o . .

support papier aprés leur numérisation. Quels criteres P OUT 1€8 ordonnances de prescriptions numeériques, il convient de mettre en
de décision ? (Version de mars 2014).  place, au moins, une SES au sens du code civil ou bien une signature de niveau
Vade-mecur du Service interministériel des Archives «x | xxx a0 |es spécifications techniques du RGS. Pour le recueil du consen-

de France (en ligne : http://www.archivesdefrance. . . L . o .
culture.gouv.fr/static/7429).  tement du patient, une signature numérique (signature tracée a la main avec un
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stylet sur une tablette ou I'on reléve ses caractéristiques propres : vitesse, pression,
angle, etc.) est envisageable.

La signature électronique au sein du code de la santé publique
et du code de la sécurité sociale

Cette notion ne semble avoir manifestement été abordée par le code de la santé
publique que dans un nombre tres restreint d’hypotheses, telles que :

* la communication d’informations couvertes par le secret médical a I'Institut de
veille sanitaire (Art. R.1413-22 CSP) et a la Commission nationale des accidents
médicaux (Art. R.1142-41-1 CSP),

* la communication aux autorités compétences d’un rapport annuel d’activité
concernant les déchets d’activités de soins produits par les patients en auto-
traitement (Art. R.1335-8-10 CSP)

* et la transmission aux autorités compétentes du projet de contrat relatif aux
opérations de stérilisation des dispositifs médicaux (Art. R.6111-20 CSP).

Sans surprise, le code de la sécurité sociale traite de la signature électronique
sous I'angle de la carte de professionnel de santé aux articles R.161-54 et R.161-58(")
concernant la carte des professionnels de santé, R.161-33-102 relatif a la carte
électronique individuelle inter-régimes.

La réglementation expose les mémes exigences, s’agissant de la signature
électronique des prescriptions numériques (identification, authentification, intégrité
et disponibilité). Ce faisant, elle dépasse I'exigence de la simple SE de I'article
1316-4 du Code civil ('usage d’un procédé fiable d’identification garantissant
son lien avec I'acte auquel elle s’attache). Il convient de mettre en place, au
moins, une SES au sens du code civil ou bien une signature de niveau ** ou ***,
selon les spécifications techniques du RGS.

Les régles de conservation et d’archivage numérique

Cette notion ne semble avoir manifestement été abordée par le code de la santé
Comme on I'a vu précédemment, la loi (art. L.211-1 du code du patrimoine)
désigne sous le terme « archives » une réalité trés large ne se limitant guére aux
documents anciens, ni aux dossiers papier : les données informatiques contenues
dans les systémes d’information d’un service ou échangées par télé-procédures,
les fichiers bureautiques (documents issus d’un traitement de texte, d’un tableur,
etc.), les courriels, etc., en somme, tout le patrimoine informationnel, dématérialisé
ou non, des organisations, constituent, dés leur création, des archives.

Nous savons que I'archive connait trois ages, appelés durée d’utilité administrative
(DUA) : I'archive « courante » (utilisation quotidienne), I’archive « intermédiaire »
(usage fréquent) et I’archive « définitive » (vouée a I’élimination).

Les enjeux de pérennité et d’authenticité des données électroniques sont
partiellement abordés par le Code civil (art. 1316-1). Le dispositif de signature
électronique indiqué a I'article 1316-4 constitue une réponse a I’enjeu d’authenticité,
précisée par le RGS. Cependant, la pérennité reste encore absente des prescriptions
réglementaires. Or les recommandations issues de la sécurité des systemes
d’information ne suffisent pas a assurer la conservation a long terme de I'information
numeérique.

Celle-ci est sujette a des menaces multiples : modifications abusives et non-
contrdlées, valeur juridiqgue dépendante de multiples solutions techniques ou
encore obsolescence technologique. Sa conservation nécessite donc le recours
a des dispositifs appropriés d’archivage sécurisé dont les caractéristiques ont
été définies par des normes internationales (3.

Cependant, la reconnaissance juridique de cet état de I'art international est encore
faible en droit francgais.

(11) Art. R.161-54 : « Un groupement d'intérét public
émet, délivre et gére les cartes de professionnel

de santé. Il veille a leur bon usage et assure la fiabilité
des mécanismes et la protection de clés sur lesquelles
reposent la confidentialité des données chiffrées

et la validité des signatures électroniques produites

a l'aide de ces cartes. »

Art. R.161-58 : « Pour les applications télématiques
et informatiques du secteur de la santé, la signature
électronique produite par la carte de professionnel

de santé est reconnue par les administrations de I'Etat
et les organismes de sécurité sociale comme
garantissant I'identité et la qualité du titulaire

de la carte ainsi que l'intégrité du document signé.
Ainsi signés, les documents électroniques mentionnés
a l'article L. 161-33 sont opposables a leur signataire. »
(12) Art. R.161-33-1 : « La carte électronique
individuelle inter-régimes mentionnée a I'article

L. 161-31 est appelée carte d'assurance maladie.

Elle contient les informations suivantes :

(...) 2° Des données inscrites dans le composant
électronique de la carte : (...)

i) Des données permettant : - d'assurer la mise

en ceuvre des fonctions de signature électronique ;
()

(13) La norme conceptuelle OAIS (Open Archival
Information System ou Systéme ouvert d’archivage)
ou ISO 14721 ou encore la norme de ’AFNOR

NF Z 42 013 (Spécifications relatives a la conception
et a I’exploitation de systémes informatiques en vue
d’assurer la conservation et I'intégrité des documents
stockés dans ces systémes), devenue la norme
internationale 1ISO 14 641-1.

AVRIL 2016




Santelzl=]

Les nouveaux
deéfis de la GRH
a I’hopital

Sous la direction de Jérome LARTIGAU

Jean-Marie BARBOT
Matthieu GIRIER
Marie-Cécile MOCELLIN

Avant-propos de Danielle TOUPILLIER e
Préface de Maurice THEVENET Jerome

Matthieu C
je-Cécil
Marie-Cé! ET
ice THEVEN!
ace de Maduervéea T elle TOUPILLIER

La Gestion des Ressources Humaines répond aujourd’hui @ de nouvelles problématiques et
sociales, organisationnelles, financieres et manageériales. Pour faire face a ces enjeux, ce Auantpropes
livre décrit les derniers outils de la GRH au service de la performance hospitaliére.

® Piloter les ressources humaines dans les poles : organisation et fonctionnement,
contractualisation, délégation de gestion.
e Faire de la GRH un levier pour 'accompagnement des coopérations et restructurations
hospitalieres.
e Maitriser les outils de la GPMC pour I'évaluation et la formation des agents au bénéfice
d’'une politique active et collective de I'emploi.

e Favoriser la qualité de vie au travail pour une meilleure qualité du travail : prévention de
I'absentéisme, risques psychosociaux, employabilité.

® Conduire et moderniser le dialogue social. L. L.
* Piloter et contrdler la gestion des ressources humaines. T
* Moderniser la culture des ressources humaines a I'hdpital. . .
www.infodium. fr
BON DE COMMANDE
& A retourner a Infodium, 69, avenue des Ternes 75017 Paris ou par télécopie au O1 70 24 82 60
HT TTC
|:| ou I, Je commande ... exemplaire(s) du livre
« Les nouveaux défis de la GRH a I'hépital » sous la direction de Jérome Lartigau
(ISBN 978-2-9535550-8-0) TVA : 5,5 % 58,77 62,00
Participation forfaitaire aux frais de port (a partir de 2 commandes : 10 euros TTC). TVA : 20 % 5,00 6,00
Tt [ ]

Mme, TiMile, TIM.

Nom.: ................................................................................................. Prénom & ... Je régle par :
Etabl'?'seme"t L [J Cheéque bancaire ou postal
onction : ... a I'ordre 'INFODIUM.
Adresse : . .
Je recevrai une facture
Code Postal : L Ville : - stificati
TelEphone : ... Fax 1 Justimcative.
[ 0 0 L= X USROS D A réception de facture
Cachet / Signature (avec RIB)
O, O, 69, avenue des Ternes 75017 Paris
Tél. : 09 81 07 95 76 - Fax : 01 70 24 82 60
EDITIONS couriel : contact@infodium.fr




PERFORMANCE

Dans le secteur médical, le code de la santé publique n’a jamais entériné de
recommandations de ce type : I'article R.1111-14 qui décrit une partie de la
procédure d’agrément des hébergeurs de données de santé a caractére personnel
évoque I'enjeu de pérennité et la nécessité de lutter contre I'obsolescence des
formats mais, dans la pratique, seuls ont été pris en compte les points d’attention
aux questions de sécurité des systemes d’information.

Les fonctionnalités d’un systéme d’archivage électronique (SAE) conforme aux
normes internationales susnommeées le distinguent pourtant d’un simple systeme
de sauvegarde.

Un SAE doit permettre de réponse aux enjeux suivants :

* la gestion du cycle de vie des données (permettant au terme des durées d’utilité
administrative de déclencher les opérations d’éliminations ou, le cas échéant, de
versements vers des services publics d’archives au titre des archives définitives) ;
* la garantie de I'intégrité des données et documents via des technologies de
scellements numériques et des mécanismes de contrbles de cette intégrité ;

* la tracabilité des opérations (au-dela des logs techniques des systémes) grace
a des journaux du cycle de vie et des journaux d’événements qui sont a leur tour
scellés et horodatés ;

* la duplication en temps réel des données et métadonnées sur deux sites distants
(en plus des dispositifs habituels de sauvegarde) ;

* la garantie de la réversibilité des données et métadonnées stockées dans le
SAE via des formats d’échanges ouverts et standardisés

Des lors que la DUA des données dépassent 10 ans, le SAE devra permettre de
pérenniser I'information numérique via une veille technologique sur les supports et
les formats, une surveillance des supports permettant d’anticiper les changements
ou conversions de supports et I'utilisation d’outils d’identification, de controle et
de conversion des formats d’encodage des fichiers reposant sur une stratégie.

Il est illusoire de vouloir conserver a I'identique un document numérique durant
toute sa vie.

L’objectif est d’éviter de conserver des masses d’informations dans un format
qui deviendrait inutilisé et inexploitable quelques années aprés. La migration
réguliere des formats de données est la solution. La qualité de ces migrations
est établie par les métadonnées de tracabilité qui attestent du déroulement de
ces opérations dans un cadre controélé.

Conclusion

Les outils juridiques disponibles, I’environnement réglementaire et I'’écosystéeme
technique sont relativement mdrs pour permettre d’envisager une dématérialisation
du processus de soins. La maturité est toutefois relative en ce que le processus
ne dépend pas uniquement de tel ou tel établissement mais également de
I’ensemble de ses interlocuteurs. Il s’agit par conséquent d’'une démarche
globale.
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SIH et GHT : le Léviathan
de la certification des comptes

Au coeur de la gestion de I’établissement, le systéme
d’information hospitalier est a la source de la production et
de la qualité des informations financiéres. De lui dépendent les
différents cycles audités par les commissaires aux comptes.
Le SIH est d’autant plus complexe a auditer du fait des
interfacages, de la convergence des systémes, de la sécurité
ou encore de la mise en place des prochains GHT.

Karim Amri,
Directeur d’Hopital

Sept ans aprés que I'article 17 de la loi portant réforme de I’Hépital et relative
aux Patients, a la Santé et aux Territoires du 21 juillet 2009 (Loi HPST) a inscrit a
I’article L.6145-16 du code de la santé publique, le principe de la certification
des comptes de certains établissements publics de santé, la toute nouvelle loi
2016-41 du 26 janvier 2016 relative a la Modernisation de notre Systeme de Santé
(MSA) a inscrit dans son article 107, le principe de la « convergence du Systeme
d’information » dans le cadre de la mise en place des Groupements Hospitaliers
de Territoire (GHT).

En effet, la modification de I'article L. 6132-3 du CSP prévoit :

« - |. - L’établissement support désigné par la convention constitutive assure les
fonctions suivantes pour le compte des établissements parties au groupement :
« 1° La stratégie, I'optimisation et la gestion commune d'un systéme
d’information hospitalier convergent, en particulier la mise en place d’un dossier
patient permettant une prise en charge coordonnée des patients au sein des
établissements parties au groupement. (...). L’établissement support met en
ceuvre, dans le cadre de la gestion du systeme d’information, les mesures
techniques de nature a assurer le respect des obligations prévues par la loi
n° 78-17 du 6 janvier 1978 relative a Iinformatique, aux fichiers et aux libertés,
notamment a son article 34 ;

« 2° La gestion d’un département de I’information médicale de territoire. Par
dérogation a I'article L. 6113-7, les praticiens transmettent les données médicales
nominatives nécessaires a I’analyse de I’activité au médecin responsable de
I’information médicale du groupement ;

« 3° La fonction achats ; ... »

D'un projet de loi spécifiant ainsi pour le GHT, un systéme d’information (SI)
unique, l'article 107 précise dorénavant un Sl « convergent », coordonné et
supervisé ainsi par I'établissement support sur deux niveaux stratégiques : la
prise en charge des patients et les achats hospitaliers.

Par conséquent il est dorénavant question de donner la possibilité a I’établissement
support d’assurer une convergence du Sl de I’ensemble des établissements
participant au Groupement sur au moins sur deux axes, et non des moins
stratégiques : le dossier Patient et les Achats. Le Systeme d’Information Hospitalier
sera ainsi impacté sur la Gestion Médico-Administrative des patients et sur la
Gestion Economique (et financiere).

Ainsi, ces nouvelles dispositions Iégislatives ne s’inscrivent pas dans une simpli-
fication « administrative » en matiére de certification, eu égard a la production
d’états financiers qui dépendront d’interfacages (et/ou de flux) de systeme

d’information avec d’autres établissements de santé... En effet, dans le cadre de
sa mission légale de certification des comptes, le commissaire aux comptes
(CAC) ne pourra donc s’arréter qu’a la révision des comptes, il devra assurément
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s’intéresser a la source de la comptabilité hospitaliére : le systeme d’information
impactant la production des informations financiéres et comptables (états financiers
associés). En effet, I'article 53 du décret n° 2012-1246 du 7 novembre 2012 relatif
a la gestion budgétaire et comptable publique précise notamment que :

« La comptabilité publique est un systéme d’organisation de I'information financiere
permettant :

1) De saisir, de classer, d’enregistrer et de contrdler les données des opérations
budgétaires, comptables et de trésorerie afin d’établir des comptes réguliers et
sinceéres ;

2) De présenter des états financiers reflétant une image fidéle du patrimoine, de
la situation financiere et du résultat a la date de clbture de I'exercice ».

En outre, le Commissaire aux Comptes qui devait déja composer avec au moins
deux systémes d’information, celui de ’hépital et celui du comptable (HELIOS avec
ou non le Protocole d’Echange Standardisé -PES V2- en matiére de transmission
de flux), devra également tenir compte a terme de I’ensemble du Systeme
d’Information (Sl) Convergent du GHT ne serait-ce qu’en matiére de contrdle
interne et d’approche risques associés.

Par. conséquent, iIls’agit cégns; d’fetudier au travers,de ces d.eux Les comptes annuels prennent
logiques - une logique d’optimisation de moyens déployés via le . <
S| des EPS et une logique de fiabilisation des comptes via a|!15| leur s_;ource dans le systeme
notamment I'auditabilité du SI - comment les axes de convergence ~ d’information.

et de divergence repérés, pourront éventuellement concourir a

une bonne maitrise du Sl dans le cadre d’une gestion des risques comptables et

financiers qui seront induis.

En effet, les comptes annuels prennent ainsi leur source dans le systéeme

d’information. Par conséquent, la qualité du systeme d’information est fondamentale

pour la gestion d’une part et pour la production de comptes fiables d’autre part.

Le SIH ou la complexité des méandres
des interfacages

L’information est bien devenue une ressource incontournable dont I'Hbpital en
maitrise théoriquement la gestion a I’'aide de son systeme d’information.

Le systéme d’information, issu lui-méme d’un processus progressif d’'informatisation
et d’automatisation, se trouve ainsi fortement corrélé et indissocié du systeme
informatique.

Aussi, I’évolution des technologies au regard notamment des enjeux touchant le
monde de la Santé, a donné un véritable élan a la gestion de I'information
hospitaliere. C’est bien 'ensemble des activités administratives, techniques,
soignantes et médicales, qui est par conséquent impacté par ce développement.

Les applications et processus d’information financiére, y compris les applications
bureautiques, présentant ainsi une réelle intégration dans le SIH sont généralement
rares. En outre, celles en lien avec les données médicales, en multipliant les
nécessités d’interfaces avec le systeme de facturation, deviennent autant de
points de contrdles a réaliser. Et par voie de conséquence, cela constitue autant
de sources de risques ; des risques relatifs aux traitements réalisés ou aux
changements de versions des solutions.

Les bonnes pratiques, en termes de contrdles, seront d’autant plus importantes.

Par conséquent, si la complexité du systeme d’information s’efforce de répondre

aux besoins en information de I'H6pital et de son environnement, on constate

que les flux physiques, médico-administratifs et financiers qui en découleront

seront naturellement traduits en flux comptables. De surcroit, « les problemes de

fonctionnement et les erreurs peuvent étre complexes a gérer techniquement

dans une architecture s’appuyant notamment sur une solution de virtualisation » . (1) Agence nationale de la sécurité des systémes
La gestion médico-administrative, la gestion médico-économique et la gestion ;‘I';‘fsmztl:ggtm';rgs':g:ﬁfn‘izz G seourtte assocces
économico-financiére constituent ainsi les socles de ces interfacages au sein du  DAT-NT-011/ANSSI/SDE/NP du 26 septembre 2013.
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SIH, lesquels communiquent réciproquement plus ou moins bien, pour alimenter
continuellement des flux d’écritures comptables dans la comptabilité hospitaliere
(M21).

Ces flux font également I'objet d’interfaces avec le comptable public et son
systéme d’information HELIOS. Le certificateur, Commissaire Aux Comptes
(CAC), sera notamment ainsi amené a vérifier I’exactitude et I’exhaustivité des
flux de données entre I'ordonnateur et le comptable public.

Le CAC pourra étudier la revue des flux de données (sens, contenu, exhaustivité
des données, déclencheurs) transitant par cette interface notamment en cas
d’évolution de version du Sl des établissements ou suite au changement de
protocole d’échange de données (adoption du protocole unique PES V2).
Exemple d’une cartographie
simplifiée d’'un SIH
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Le commissaire aux comptes évalue par conséquent le contrble interne, teste les
procédures, et s’assure de la qualité du fonctionnement du systéme d’information,
en tenant compte dans la mesure du possible des notions d’infogérance
(externalisation) et d’hébergement externalisé, les cas échéant.

Toutefois, et compte tenu de la complexité des systémes d’information objecti-

vement constatée par nombre de commentateurs au sein des établissements de

santé @, il importe autant que possible d’en faire de plus en plus I'exégéese pour

(2) Cf. Evaluation du développement de I'offre  tenter d’y voir clair. Ainsi, le défi réside bien dans les éventuelles possibilités a

en matiére de systemes d'information hospitaliers gt §'ne organisation relevant soit d’un « mille-feuilles », soit de « tuyaux

et d’analyse stratégique du positionnement , . N . .
des filieres publiques du SIH, IGAS - Avril 2011.  d’orgue » ou soit méme de « nceuds de marins », laquelle constitue, comme le
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sait chaque décideur hospitalier, qui en a déja subit les conséquences, autant de
risques de « bugs » comptables et financiers qui sont aujourd’hui fortement
présents tout au long des processus.

Un périmeétre d’action du commissaire aux comptes
englobant celui du SIH

La prise de connaissance du systéme d’information consiste a effectuer un état
des lieux des principaux éléments de contexte relatifs a I'organisation et au pilotage
du SIH.

Les applications ainsi concernées par I'auditabilité du systéme d’information
portent essentiellement sur le périmeétre des cing principaux processus du cycle
comptable : Recettes, Personnel, Immobilisations, Achats d’exploitation, Endet-
tement long terme et Trésorerie court terme. Excepté les cycles liés au Personnel,
a I’Endettement et a la Trésorerie, les autres cycles devraient étre impactés par
I’Article 107 de la loi MSA en matiere de convergence du Sl.

Parallélement, le CAC s’efforce de définir et formaliser le périmetre des applications
informatiques pouvant entrer dans son champ d’action.

Par conséquent, I'ensemble des progiciels (applications standardisées ou adaptées
acquises aupres d’éditeurs ou intégrateurs) et/ou de développements spécifiques
(applications développées en interne par I’établissement) ainsi que les outils
bureautiques de type tableur ou bases de données font également partie du
champ d’investigation du CAC.

Enfin, faut-il rappeler que les établissements de santé publics, en étant lié
également par un systéme comptable commun Hélios avec la Trésorerie (hors APHP),
fait que Hélios rentre également dans ce champ d’action, au méme titre que les
interfaces mises en place avec le SIH de I'établissement (Dématérialisation PESV2).

La méthodologie du CAC portera ainsi sur la compréhension de I’environnement
informatique, tout en déterminant les contrdles applicatifs et controles généraux
informatiques qui les supportent.

Il veillera par conséquent a identifier les applications informatiques pertinentes
et a vérifier les contrbles applicatifs et les rapports générés par le systéme sur
lesquels il pourra s’appuyer, notamment en matiére de contréle de cohérence.

A ce titre, un travail particulier d’investigation portera sur les applications du systeme
qui généreront des contrbles automatisés et des rapports de contréle.

En outre, des tests sur la conception et I'implémentation des contréles applicatifs,
ainsi que sur les contrdles généraux informatiques pour les applications concernées,
sont généralement réalisés.

En conséquence, les investigations peuvent étre réalisées par entretien et/ou par
analyse de la documentation existante, afin notamment d’établir une cartographie
applicative du SIH pour identifier les principaux points névralgiques du systéeme
pouvant générer des risques comptables et financiers significatifs.

Cette approche de contréle de Sl est issu du référentiel COBIT (référentiel de
gouvernance des systémes d’information et de gestion des risques)® qui constitue
un cadre de contrdle, fondé sur un ensemble de bonnes pratiques, et qui vise
notamment a aider les structures a gérer les risques (sécurité, fiabilité, conformité)
et les investissements.

Ainsi, la revue des contrbles généraux du SIH permet d’appréhender I’environnement
de contréle interne relatif a une application, ou a un ensemble d’applications, a
partir desquelles sont conditionnées les processus métiers ainsi que les productions
comptables et financiéres.

(8) Control Objectives for Information and related
Technology — Objectifs de contrble de I'Information
et des Technologies Associées, outil fédérateur
permettant d'instaurer un langage commun pour
parler de la Gouvernance des systémes d'information.
Le référentiel COBIT a été développé en 1994 (et
publié en 1996) par I'lSACA (Information Systems
Audit and Control Association). L'ISACA a été créé
en 1967 et est représenté en France depuis 1982
par I’AFAI (Association Francaise de I’Audit et du
Conseil Informatiques). C’est un cadre de controle
qui vise a aider le management a gérer les risques
(sécurité, fiabilité, conformité) et les investissements.
Le référentiel COBIT est une approche orientée
processus, qui regroupe en quatre domaines
(planification, construction, exécution et métrologie,),
les principaux processus, activités et pratiques
de controle.
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Guide Méthodologique

pour l'auditabilité des Systémes
d’Information

(DGOS - Janvier 2013)

Dysfonctionnement
des applications

Non
conformité

Non continuité
d’activité

Si relatifs

financiére Sl

a l'information

Sl divergent
par rapport a
la statégie
établissement

Acces
illicites

Perte de maitrise

des activités
externalisées

Mesures prises
vis a vis
des déficiences
identifiées

Les contréles clés en rapport avec les seuils de travail et seuils significatifs, sont
analysés pour les applications qui doivent garantir I'intégrité des données
financiéres dépendant du systeme d’exploitation et des bases de données.

Les principaux contrdles portent
ainsi sur le systéme et sa gestion
d’une part et sur Parchitecture
globale d’autre part.

Les principaux contrdles portent ainsi sur le systeme et sa
gestion d’une part et sur I'architecture globale d’autre part.

Par conséquent, I’accés aux programmes et aux données, la

(4) Le COSO (référentiel de contrdle interne défini par
le Committee Of Sponsoring Organizations of the
Treadway Commission) définit la séparation

des fonctions comme suit : activité qui consiste

a définir et répartir les taches entre différentes
personnes dans le but de réduire les risques

d’erreurs et la fraude.
AVRIL 2016

gestion des changements (tant sur les applicatifs que sur
Iinfrastructure), la gestion des développements et des acquisi-
tions de nouveaux systemes, et la gestion de I’exploitation (suivi et analyse de
I’ensemble des traitements et tdches y compris en matiére de gestion des
incidents et dysfonctionnements), la gestion des applications bureautiques, le
Plan de Reprise d’Activité (PRA), constituent le principal périmétre de ces
contréles.

Quid de la maitrise du systéme d’information
par PHopital ?

La nécessité de disposer d’une politique de gestion des droits d’accés
et de séparation des taches @

Les risques pouvant généralement étre détectés par les CAC sont de plusieurs ordres.
Le fait par exemple qu’il ne puisse exister aucune procédure de gestion des droits
d’acces (création/suspension/suppression) et de contrdle périodique de validité
des accés engendre un risque important d’accées aux applications/menus par
des personnes non autorisées (soit a partir des postes utilisateurs ayant une
session ouverte, soit a partir des postes ayant un accés a d’autres menus et
modules des applications).

En outre, I’'absence généralement constatée de fiches de profils informatiques
utilisateurs, validés par les cadres des services d’'un Centre Hospitalier est
strictement incompatible avec la mise en ceuvre d’une politique de sécurité au
niveau des acces utilisateurs aux diverses fonctionnalités des applications (dans
certains cas, la gestion des droits devra impérativement étre assurée directement
par les responsables de service). Cette question met ainsi naturellement en
lumiéere le risque d’acces non autorisé aux menus de gestion pouvant entrainer
des risques sur les bases de données.

[l faut ainsi organiser, avec les responsables de services, les utilisateurs référents et
le service support, la mise en place de fiches de profils/rOle utilisateurs (menus auto-
risés) répondant aux regles élémentaires de contrdle interne. Ces fiches pourraient
ainsi faire I'’objet a ce titre d’une insertion dans les fiches de poste RH des agents.
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L’absence de grille de séparations de taches ©), établies par les services d’un
Centre Hospitalier, ne permet généralement pas ainsi au service informatique de
s’assurer du respect des regles élémentaires de contrdle interne via les acces aux
différents menus et fonctions des logiciels. Cette absence de grille de séparations
peut également entrainer un risque d’acces non autorisé aux menus des
applications de gestion, pouvant par conséquent entrainer des risques réels sur
les bases de données.

Il importe également que les logs soient recensés pour superviser et détecter les
acces non autorisés aux applications. Cela permet de contribuer a la diminution
du risque de non-détection d’acces non autorisés aux applications.

Les logs doivent également pouvoir étre archivés sur une période compatible
avec les besoins d’audit des comptes © afin de faciliter le travail des auditeurs
lors de la mise en ceuvre de tests de procédures de contrdle interne.

Les logs des applications doivent ainsi étre recensés, documentés puis faire I'objet
d’analyses périodiques. Les logs des applications auront ainsi fait I’objet d’'une
durée de conservation suffisante en lien avec la période d’audit. Un travail
d’évaluation (essentiellement sur le détail des utilisateurs et des profils utilisés a
chaque connexion) doit ainsi étre mené avec les éditeurs pour rendre compatible
le volume des logs a conserver et les besoins d’audit, conformément aux attentes
prévues sur cet item.

La mise en place de procédures de tests et validation s’impose...

Il est important que I'organisation de I’environnement (tests, formations, production)
soit correctement structurée et adaptée aux besoins du Centre Hospitalier. Il faut
toutefois que les procédures de tests et validation soient formalisées. En effet,
ce travail de structuration soumis & tests réguliers évite un risque lié a I'intégrité
des données dans les bases lors des mises a jour ou évolutions
d’application.

La répartition des taches entre le service d’exploitation
(systemes) et le service support doit également étre compatible
avec les régles de contrdle interne d’une Direction du Systéme
d’Information ou du Service Informatique (DSI). La notion d’intégrité des données
dans les bases et ou de modifications de flux financiers (involontaires ou
« volontaires ») devra en étre plus renforcée.

Les procédures de recettes/validation (y compris lors d’installation de nouvelles
applications) et les tests de régression doivent systématiquement étre effectués.
Ce travail permet d’éviter un risque de rupture de service et d’intégrité des
données, lesquels ne sont pas toujours facilement détectables a posteriori.

[l importe également de créer des procédures de tests formalisées par application
a effectuer par les utilisateurs référents des services lors de chaque mise a jour
(au moins pour les tests sur les modules impactés par une mise a jour). Ce travail
devrait idéalement faire I’objet d’une tragabilité en interne.

Ce point s’inscrit toujours dans la réduction du risque de « non maitrise » par les
services opérationnels des impacts des mises a jour des éditeurs et des risques
de rupture de service. D’ou I'importance de formaliser des « procédures de mises
a jour en urgence d’application ». Il est bien question de se conformer au Plan
de Reprise d’'Activité (PRA), par une réduction du risque de rupture de service
pour des périodes critiques, qui seraient incompatibles avec le niveau de criticité
des applications prédéfini dans le PRA.

Ainsi, tous les tests utilisateurs par services seront ainsi a définir et a formaliser
par les services (utilisateurs référents) et a compléter en fonction des évolutions
des logiciels. Ces procédures doivent étre découpées « fonctionnellement » pour
une application partielle lors d’évolutions et de mises a jour fonctionnelles
partielles et/ou de patchs correctifs.

Les services « Exploitation » et « Support » de la DSI doivent impérativement
respecter les regles de séparation de taches. Une organisation « verticale » serait
incompatible avec les regles élémentaires de contrdle interne. Il est par exemple
interdit d’attribuer a une seule personne les réles d’installation, de manipulation
des bases de données, de formation, de support, d’opérations de mises a jour,
etc.

Il faut toutefois que les procédures
de tests et validation soient
formalisées.

(5) Chague service doit pouvoir ainsi communiquer
une grille de séparations de taches issue

des procédures de contrdle interne des services

et doit permettre au service support de travailler sur
le paramétrage des acces aux menus et traitements
pour mettre en place un niveau de sécurité conforme
aux régles de séparation des taches définies par

les services. Ce travail peut étre mené le cas échéant
avec les éditeurs. A titre d’exemple concernant

le process de dépenses, cela vise a se mettre

en conformité par les taches théoriqguement
séparées, liées a I'engagement, la liquidation

et le mandatement.

(6) La durée préconisée est de 18 mois,
correspondant a la durée de I’exercice audité

et de la période d’audit post cléture)
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Par conséquent, la mise en ceuvre de procédures de tests et de validation constitue
bien un chantier important de mise en ceuvre. Celui-ci reste encore a formaliser
dans grand nombre d’établissements (y compris via de simples mails d’accord
des services reconnaissant 'absence de test réel mais acceptant I'installation un
patch correctif en urgence). Cela ne devra toutefois pas exonérer dans ces cas
la DSI, d’une éventuelle mise en place de tests ex-post.

...au méme titre que les procédures d’exploitation

Concernant les procédures d’exploitation, les traitements hors Intégration
d’Application Informatique (EAI) ™ sont souvent peu ou pas automatisés et
dépendent dans ces cas des utilisateurs.
Le risque de procédures non effectuées et ainsi non suivies d’effets est important.
Il faut arriver & mettre en place une cartographie avec les flux inter applications
et inter modules. Les références des traitements manuels effectués par les
utilisateurs des services, ainsi que les références des interfaces ou des données
transitant via I’EAIl doivent y figurer de maniére exhaustive.
En outre, il est nécessaire de formaliser et d’effectuer une revue quotidienne des
logs tragant les incidents d’exploitation, incluant les mails automatiques qui sont
généralement générés, envoyés et analysés par le service exploitation. Cette
approche permet de sécuriser I'intégrité des données dans les bases. Il importe
ainsi de traiter et d’analyser systématiquement les incidents détectés automati-
quement via I’EAIl avant que les incidents impactent les utilisateurs au méme titre
que les incidents de traitements (hors EAI) détectés par les utilisateurs.
Il serait a ce titre judicieux que les incidents de traitements (hors EAI), soient
signalés par ceux qui sont en charge des procédures a lancer.
Une analyse ainsi synthétique globale et de suivi détaillé des incidents permet de
s’assurer de la réalité d’un maintien de service compatible avec les besoins d’un
Centre Hospitalier. Cette analyse s’inscrit dans les fondamentaux d’opérabilité du PRA.
Par conséquent, des tests réguliers d’intégrité des flux doivent étre mis en ceuvre.
A ce titre, une analyse de cohérence des bases de données d’exploitation doit
étre effectuée, indépendamment de 'analyse et du traitement des anomalies
relevées par les utilisateurs.
La mise en place des procédures de tests et contrdle régulier du bon fonction-
nement des procédures, surtout en termes d’exhaustivité de transferts inter
applications des flux s’impose donc, indépendamment des anomalies ou
d’absence de flux qui seraient théoriquement détectées et
le processus spécifique traitées par Ies.ufcilis_a'feurs des dif,férenjces applications.Par
de recettes lié a activité de soins exem_plg, il sgralt IJUdICIeUX de procéder a un ,rapprochelment
mérite qu’on s’y intéresse qEJ_ar]tltajuf systématique entre les base§ PMSI,.Ent_rlee, Eacturatlon,
L’idée étant de lutter contre tout risque significatif de rupture
d’un peu plus prés.  non détectée dans les flux (Changement d’applications, mise a
jour significative de modules, ...).
Toutefois, le processus spécifique de recettes lié a I'activité de soins mérite qu’on
s’y intéresse d’un peu plus pres. En effet, I’exhaustivité de la facturation des
prestations repose sur la création d’un dossier patient a I’entrée du patient et sur
la qualité de la documentation de ce dossier. La correcte valorisation de la
prestation est liée a un codage précis du séjour. Le codage est complexe ; il
existe des risques d’erreur, de sous-cotation ou de sur-cotation.
Aussi, faut-il permettre aux commissaires aux comptes d’accéder aux dossiers
patients ? C’est une question qui n’est pas résolue en soi mais qui a déja abouti
a des réserves (Boulogne-sur-Mer et Tourcoing) de la part du cabinet d’audit
PWC : « en raison de la reglementation en matiére de secret médical, nous
(7) Lintégration d’applications d’entreprise ou IAE  n’avons pas pu effectuer de rapprochements entre la codification des actes
(en anglais Enterprise Application Integration, EA) - medlicaux facturés et les dossiers des patients » ©).
est une architecture intergicielle permettant . L e . . .
a des applications hétérogenes de gérer leurs ~ Cette question de la vérification du processus de facturation par le contréle de
échanges. On la place dans la catégorie  |g qualité du codage risque de prendre une acuité encore plus particuliere dans
des technologies informatiques d'intégration metier 1 -2 dre de cet article 107 qui prévoit la convergence des données du DIM. En
(business intégration) et d'urbanisation.
Sa particularité est d’échanger les données  effet, quid de la responsabilité en matiere de certification d’établissements
enpseudotemps réel. -y, qjquement autonomes mais disposant d’une mutualisation de données

(8) HOSPIMEDIA, Les hopitaux ont surfé haut la main
sur la premiére vague de certification, 30/07/15. relevant du cycles Recettes ?
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Pour conclure et, indépendamment de cet aspect « investigation de données
médicales » qui a nécessité la mise en place d’un nouveau groupe de travail a la
Direction Générale de I’'Offre de Soins (DGQOS), il faut parvenir a analyser et traiter
de maniére systématique les incidents figurant dans les logs des applications et
les rapports d’activité de I’EAl en vue de leurs résolutions. Il faut également
parvenir a une analyse synthétique des incidents pour suivre le nombre, la durée
avant résolution, la compatibilité avec le Plan de Reprise d’Activité de 'EPS, etc.

Y a-t-il un pilote dans I’Hopital en matiére de maitrise
de Pinfrastructure du SIH ?

Une prise en compte du principe de service public lié a la continuité
de services et des équipements de sauvegarde

Les problemes de stabilité électrique ne sont pas a négliger. Ainsi, la mise en place
d’un groupe électrogene dédié permettant d’assurer une autonomie électrique
pour les salles informatiques peut constituer une option en matiere de sécurité.
Indépendamment de la mise en ceuvre d’onduleurs qui peut s’avérer couteuse
et insuffisante pour une résolution compléte de problémes récurrents électriques
(Pautonomie des batteries peut décroitre rapidement en fonction des conditions).
D’autant que la mise en place de logiciels de plus en plus « conséquents » tels
que le dossier médical/prescriptions patient, souléve la question du risque de
disponibilité, éventuellement insuffisante des systéemes.

La fiabilité et les performances de I'infrastructure (cabling) sont également a
considérer.

Beaucoup d’établissements se sont lancés dans la mise en place d’un Plan de
Reprise d’Activité (PRA) dans une logique d’automatisation complete. Il importe
aujourd’hui de disposer d’'un document synthétique de suivi

permettant d’en connaitre I’état d’avancement ainsi qu’en assurer Beaucoup d’établissements

son évaluation régulierement. se sont lancés dans la mise en place

En e.ffet., le mamflen (:{e la def|n|t|<?n du nlv?au de c!rlt|c'|te des d’un Plan de Reprise d’Activité (PRA)
applications et d’insuffisances au niveau de 'automatisation des

reprises apres incidents rapidement obsolétes, en dépend. dans une logique d’automatisation
En outre, la mise en place de tests réguliers des sauvegardes compleéte.
sur le systéeme de tests, en dehors des procédures de mise a

jour des applications nécessitant la préparation d’environnement de recettes,
doit étre formalisée et suivie d’effets. Ces tests réguliers participent au fait de
limiter le risque avéré de sauvegardes incomplétes et inutilisables.

Il conviendra également de s’assurer, pour chaque évolution des solutions
concernées (notamment en matiere d’évolutions PES V2), que les modifications
engendrées, sur la structure des données du systeme ordonnateur ou leur
paramétrage, soient correctement retranscrits dans I'interface et n’altérent pas
le contenu des données transmises au systéme du comptable Hélios, via le
Protocole d’Echange (PES V2) notamment.

Une montée en charge en matiére de gestion des incidents

L’acquisition d’un logiciel d’« assistance/maintenance/ticketing » (incluant le cas
échéant intégrant la gestion du parc informatique, le suivi des procédures
d’exploitation, le suivi des versions des logiciels, etc..) peut s’avérer utile dans le
cadre d’une gestion des incidents afin d’éviter le risque de persistance d’incidents
non résolus et d’anomalies dans les bases, lesquels sont difficilement détectables
par les utilisateurs.

Cette approche peut également permettre une meilleure appréciation de la
disponibilité des applications ainsi que le niveau réel de résolution des incidents.
Des procédures de niveau 2 (incidents remontés au niveau des éditeurs) doivent
étre mises en place et pouvoir étre suivies par le service support (par exemple,
la mise en place d’une clbture automatique par les prestataires en I'absence de
réponse sur leur site aprés relance).

Il faut que I'EPS puisse adapter et documenter les procédures d’assistance/support
pour la prise en compte des incidents, de suivi jusqu’a compléte résolution.
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Enfin, une analyse réguliére des taux et délais de résolution des incidents permet
notamment d’adapter le PRA, pour étre conforme au besoin de disponibilité des
systemes et cela s’inscrit parfaitement dans une gestion des risques attendus
en la matiere.

Rappel synthétique des fiches

E les d
pratiques préconisées par la DGOS FICHES PRATIQUES NIVEAL

(guide pratique d'auditabilité des SI NIVEAU
direction générale de I'offre de soins) DE RISQUE

FICHE 1 | Présentation du systéme d’information

FICHE 2 | Mécanisme d’identification

FICHE 3 | Comptes génériques

FICHE 4 | Configuration des mots de passe - Applications

FICHE 5 | Accés administrateur

FICHE 6 | Gestion des droits d’accés

FICHE 7 | Matrice de séparation des taches

FICHE 8 | Gestion des accés aux applications, bases de données
et systéme d’exploitation - Création modification
et suppression des accés

FICHE 9 | Revue periodique des accés aux applications

FICHE 10| Restriction des accés physiques

FICHE 11 | Autorisation des changements aux applications

FICHE 12| Gestion des changements - Approbation des tests unitaires
d’intégration et es tests utilisateurs

FICHE 13| Mise en production des évolutions applicatives

FICHE 14| Changements applicatifs en urgence

FICHE 15 | Approbation des développements / Acquisitions

FICHE 16 | Acceés et revue des traitements d’exploitation

FICHE 17 | Stratégie de sauvegarde

FICHE 18 | Restauration des sauvegardes

FICHE 19 | Gestion des incidents

Quid du financement, question accessoire
ou question fondamentale ?

Succédant au plan Hépital 2007, le plan Hopital 2012 lancé en février 2007
prévoyait 10 milliards d'investissement dont 5 milliards de subventions publiques.
1,5 milliard devait étre consacré aux systémes d'information hospitaliers, dont
750 millions de subventions de I'Etat.

Ainsi, le bilan des plans nationaux © concernant le SIH, s’est élevé respectivement
pour Hopital 2007 et Hopital 2012 (1¢r tranche), a 394 M€ (dont 250 M€ d’aides)
et 671 M€ (dont 339,8 M€ d’aides).

Aussi, I'article 107 de cette loi MSA met ainsi I'accent sur une gouvernance centrale
mais inclusive du Sl et de sa sécurité. La base de cette gouvernance centralisée
s’effectuera a partir d’un socle logiciel convergent, a défaut d'étre commun sur
I’ensemble des établissements membres du GHT, et ce, autant sur un projet
médical partagé que sur des achats dont on subodore la finalité pour ces
derniers, a savoir « partagés » ou « mutualisés »... conformes par conséquent au
Plan triennal et au PAA (Plan d’Action Achat).

En outre, nous sommes bien la devant une évidence de considérants économiques

(9) IGAS, Evaluation du Financement et du pilotage IS - . P Lo . i .
de l'investissement hospitalier, RAPPORT ayant notamr_nent abouti a cet@e rédactiond artlple de IQE’ a savoir une optimisation du
N° RM2013-032P / IGF N° 2012-M072-02.  parcours patient (et de ses dépenses de santé associés) dans le cadre notamment
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d’un bassin de santé réduit a un groupement hospitalier (variable et hétérogéne
d’un GHT a un autre) et a une optimisation des dépenses de titre 2 et 3, a I’échelle
toujours de ce méme groupement.

Toutefois, sur le milliard de chiffre d’affaires que compte les Systémes d’Information
Hospitaliers (SIH), 66 % des établissements (soit 560 établissements de santé
publics) disposent de plus de 500 lits. Les 145 établissements dont le nombre
de lits est compris entre 201 et 500 représentent 17 % du chiffre d’affaire total,
ce qui correspond également a la méme part que celle des établissements de
petite taille (moins de 200 lits) (9.

Aussi, I'activité marché SIH en France devrait connaitre une progression de
I’'ordre de 3,5 % par an. Cette croissance devrait étre portée par la maintenance
et I’évolution de solutions déja déployées (pres de 4 %) plutét que par I'installation
de nouvelles solutions (environ 2 %).

Par conséquent, ces dispositions ne risquent-elles pas de générer une inflation encore
plus importante eu égard au ROI non atteint par certains établissements ayant eu a
investir dans le cadre de ces précédents plans de modernisation du SIH et notam-
ment « Hoépital Numérique » ? Et a-t-on pris la peine de chiffrer les colts directs et
indirects (coUts de transfert notamment d’un SIH vers un autre) de cette convergence ?

Conclusion

Un projet de certification des comptes engendre forcément des changements
organisationnels puisque les processus sont parfois modifiés voir créés ou
supprimés. Le systéme d’information doit alors s’ajuster a ces changements.
Ainsi, la revue des controles généraux informatiques peut permettre d’identifier
les axes d’amélioration de I'organisation informatique par rapport aux référentiels
de bonnes pratiques (et notamment le référentiel COBIT - Cf. Infra).

Il est bien question d’appréhender le niveau de sécurité et de séparation des
taches au sein des applications et de I'organisation pour couvrir le risque de fraude.
L’analyse visant ainsi a analyser les mécanismes en place concourant a assurer
la continuité d’activité fait également parti du dispositif de contréle du CAC. Ce
dernier apportera une appréciation sur I’lhnomogénéité des procédures de contrdle
entre les différents environnements techniques audités, tout en vérifiant la
permanence des contrdles d’une année sur I'autre.

En outre, I'article 57 " décret n° 2012-1246 du 7 novembre 2012 relatif a la gestion
budgétaire et comptable publique recense ainsi les objectifs qui permettent de
répondre a ces exigences.

Ces dernieres peuvent toutefois étre confrontées, dans le contexte des établis-
sements de santé, a une démarche d’auditabilité des systemes d’information,
impactée par plusieurs facteurs. Parmi ceux-ci, il est question de la réglementation,
de la multiplication et de la nature des interlocuteurs concernés au sein de
I’établissement et/ou au sein du GHT et notamment du réle du DIM, ainsi que
de la confidentialité des données médicales et ce, sur fond d’une cartographie
complexe des SIH.

L’approche ainsi par risques du CAC pourra également étre sécurisée par une
approche « certification » initiée par I'établissement. En effet, les certifications
paralléles 2 participeront a I’évaluation du niveau de controle de I'établissement
par le certificateur.

Toutes ces démarches et actions a mener par I’établissement devraient donc
favoriser a terme la mise en place d’un contréle interne comptable et financier
digne de ce nom, permettant ainsi aux acteurs hospitaliers d’évoluer dans un
environnement comptable sécurisé et plus performant.

Cependant, les jalons prévisionnels pour y parvenir dans le cadre des prochains
GHT, apparaissent manifestement quelque peu ambitieux : un schéma directeur
commun en juillet 2016 suivi d’une mise en ceuvre totale ou partielle de ce méme
schéma a I’horizon de 2018, pour une déclinaison opérationnelle in fine en 2022,
soit... dans 6 ans, et dans les faits... aprés 9 ans de mise en place
effective de procédure certification des comptes (13.

Enfin, le Léviathan fera t-il I'objet d’'un nouveau Plan Hopital 2017 ? La question ne
manqguera assurément pas d’étre posée pour aider a la mise en place de ces GHT.

TERRITOIRES

(10) IGAS, Evaluation du développement de I'offre
en matiere de systémes d’information hospitaliers

et d’analyse stratégique du positionnement

des filieres publiques du SIH - RAPPORT

N° RM2011-029P.

(12) La qualité des comptes des personnes morales
mentionnées a I'article 1¢r est assurée par le respect
des principes comptables, tels que définis par

les regles arrétées par le ministre chargé du budget,
dans les conditions fixées a I'article 54.

Elle doit répondre aux exigences énoncées aux

1° et 2° de I'article 53 au regard notamment

des objectifs suivants :

1° Les comptes doivent étre conformes aux regles
et procédures en vigueur,

2° lls doivent étre établis selon des méthodes
permanentes, dans le but d’assurer leur comparabilité
entre exercices comptables

3° lIs doivent appréhender I’ensemble

des événements de gestion, en fonction du degré
de connaissance de leur réalité et de leur importance
relative, dans le respect du principe de prudence,

4° |Is doivent s’attacher a assurer la cohérence

des informations comptables fournies au cours

des exercices successifs en veillant a opérer le bon
rattachement des opérations a I'exercice auquel
elles se rapportent,

5° lls doivent étre exhaustifs et reposer sur

une évaluation séparée et une comptabilisation
distincte des éléments d'actif et de passif ainsi que
des postes de charges et de produits,

sans possibilité de compensation,

6° lls doivent s’appuyer sur des écritures comptables
fiables, intelligibles et pertinentes visant a refléter
une image fidéle du patrimoine

et de la situation financiére.

(12) La certification HAS des établissements de santé
comprend deux critéres de certification dédiés

au systeme d’information (critéres 5a et 5b)

dont le respect concourt également a I'auditabilité
du Sl. Les initiatives du type ISO (ou autres)

ou la mise en ceuvre de bonnes pratiques conformes
aux référentiels COBIT ou ITIL, participent au niveau
de qualité attendu en matiere de gestion

des services informatiques.

(13) Karim AMRI, Certification des Hépitaux -

Bilan et Perspectives- Finances Hospitalieres
Septembre 2015.
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LA LETTRE DES DECIDEURS ECONOMIQUES ET FINANCIERS DES HOPITAUX —

www.finances-hospitaliere.fr

Suivez chaque mois 'actualité réglementaire pour gérer votre
établissement de santé

Fiabilité des comptes - contrdle de gestion - facturation - T2A - PMSI - achat hospitalier - emprunts -
gestion financieére - investissements - pilotage médico-économique - EPRD - PGFP - Fiscalité

Retrouvez chaque mois dans
Finances Hospitalieres :

* L’essentiel de l'actualité réglementaire sur la
T2A, la comptabilité, 'achat hospitalier, les inves-
tissements, l'information médicale...pour assurer
votre sécurité juridique et bénéficier d’une veille
professionnelle unique.

e Le partage des bonnes pratiques pour la gestion de
votre établissement avec des exemples concrets sur
les tableaux de bord, la comptabilité analytique ou
encore le bureau des entrées.

* Des analyses économiques et financiéres sur le
secteur hospitalier pour anticiper les évolutions de
votre environnement.

Votre abonnement comprend un acces au site
www.finances-hospitalieres.fr. Vous y retrouvez
l'intégralité des articles parus depuis 2007 en y
accédant par rubrique, articles liés, mots-clés, texte
intégral, décision juridique ou auteur.

Pour tout renseignement ou plusieurs acces dans
votre établissement : 09 81 07 95 76.

Découvrez aussi notre lettre et notre site consacré
aux ressources humaines hospitalieres sur :
www.sante-rh.fr

et nos ouvrages sur :
www.infodium.fr

A compléter et renvoyer a :
Finances Hospitaliéres - Infodium - 69, avenue des Ternes 75017 Paris
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PERFORMANCE

Digital hospital :
Evidence based design

Pour maitriser les coits de santé tout en offrant les soins
les plus efficients, les nouvelles technologies digitales
(informatique, cybernétique) doivent désormais étre associées
aux autres techniques hospitaliéres et former un ensemble
cohérent en rupture avec les approches traditionnelles. Il _
devient ainsi indispensable de concevoir l’'intégration du ) -
« tout numérique » dés les phases architecturales d’une CEETE;%’E&;;?_'TSA
construction ou reconstruction hospitaliére. Pourtant, en

France, peu d’hdpitaux neufs peuvent réellement prétendre

a ’appellation « d’héopital digital ». Surcoiit a la construction,

bouleversement de paradigmes, manque d’expertise, sans

doute des raisons multiples expliquent-elles ce constat.

Alors, doit-on parler de « mythe » ou d’une réelle réalité ?

Le “digital hospital” (DHI) est un concept avant-gardiste plein d’espérance pour
la santé de nos systémes hospitaliers. Si nos voisins scandinaves ont ouvert la
voie M, en France, peu d’hépitaux numériques sont effectivement sortis de terre
hormis quelques réalisations pionnieres @.

Pourtant, des projets de construction et/ou reconstruction fleurissent, poussés par
la nécessité de réinvestir dans la santé. Malheureusement, les financements limités
et I'absence de références éprouvées et évaluées positivement conduisent la grande
majorité des décideurs a exclure une réflexion transversale globale sur la place du
digital dans les futures organisations avant de penser aux surfaces et au béton.

Au niveau international un consensus se dégage pourtant afin de faire des solutions
digitales et robotiques un puissant levier d’action pour accroitre I'efficience des
organisations. Ainsi sur les attendus réformateurs et innovants de ce type d’hopital
de nouvelle génération, la Banque Européenne a financé une partie du projet de
I’Orbis Medical Center (Pays- Bas). La lecture attentive du rapport d’acceptation
de financement devrait nous interpeler.

Aprés des années de retard certain, la France hospitaliere tend a relever le

challenge a son tour. Bien qu’encore tres limitées, des initiatives a forte valeur

d’exemple ont été prises, et défendues aupres des décideurs, ARS, COPERMO

etc. Nous avons eu la chance de remporter tous les appels d’offre publiés dans

le domaine, ce qui donne a notre société une vraie légitimité

pour parler du sujet. Les deux mots d’ordre sont
« intégration digitale » et

C’est a la lumiére des derniers grands projets francais comme  « transformation des organisations ».

le futur lle de Nantes (CHU de Nantes), nouvel hopital d’Epinal

- Golbey, nouvel hopital de Lens, nouveau CHU de Caen que nous pouvons

lancer le débat francais et essayer de dégager les grands axes de réflexion qui

définissent un hopital digital dés la phase de conception.

Les deux mots d’ordre sont « intégration digitale » et « transformation des

organisations ».

Un Hopital digital n’est pas un hopital classique ou se sont greffées des solutions

|nformat|ques. . . . . (1) Cf. voir I'hopital universitaire de Trondheim
C’est une organisation complexe, sous-tendue par des technologies innovantes  en Norvege en 2008, puis Olso, puis Sittard

R ; fatpl 4 f : e dans les Pays-Bas etc.
qui de fait, redistribue les surfaces, réinvente les communications, modifie la %) Cf. HEGP 4 Paris ou le nouvel Hopital

fonction de production. de la Région d’Annecy.
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L’erreur est de considérer cela comme une réflexion « a la fin » ... proche des
usages informatiques et des céblages dans les murs. L’intégration du digital,
sous toutes ses formes est avant tout une vision, trés structurante, parfois
« jusqu’au-boutiste », qui modifie en profondeur les genes de I’hépital.

Cette intégration au coeur des processus et des organisations va modifier les
pratiques, les métiers. Des lors il faut envisager cette stratégie comme un puissant
levier de changement. Oser la transformation digitale peut choquer. La réussir
est toujours une longue marche de progression, accompagnée et préparée.

Malheureusement, méme lorsqu’il y a la volonté, construire ou reconstruire un
hépital en osant la transformation digitale est un objectif rarement bien détaillé
dans les cahiers des charges. Les maitrises d’ouvrage sont encore assez peu
éclairées de ces sujets et des potentialités offertes. L’information est peu disponible
et tres peu diffusée. Lorsque I’Hpital a mis on ambition, a pu formaliser une vision
dans un cahier des charges, force est de constater que les maitrises d’ceuvre
disposent souvent de peu de références et d’expertise multi-métiers pour
proposer une réponse réellement innovante.

Pour autant, cela existe et parfois trés pres de nos frontieres. Ainsi, la lecture du
cahier des charges du futur hopital Princesse Grace de Monaco témoigne de cette
volonté et de cette ardente nécessité. Des I'introduction du projet, la Principauté
annonce que « le futur hopital Princesse Grace de Monaco sera numérique et
communicant [...] » et que « [] des les prémices de la conception du bétiment,
le numeérique doit aller de pair avec ’humain et la qualité avec I’efficience” ». Il va
de soi que cette superbe réalisation, dotée de moyens conséquents sera une
vitrine qui pourra étre visitée et évaluée dans quelques années.

Plus pres de nous, le cahier des charges (programme) du CHU de Nantes ou
mieux encore celui du CH de Lens illustrent la montée en puissance de ces visions.
C’est la une nouvelle évidence, le marché progresse.

Ces réflexions sur la transformation digitale, peuvent également étre mises a
I’étude dans un hopital existant qui veut repenser son fonctionnement ou dans
une construction en cours pour plus d’efficience. Dans ce cas, seule une version
limitée du concept DHI pourra étre effectivement réalisée. La rentabilité d’une
telle opération devra alors s’analyser au cas par cas en fonction de I'existant ou
des marges de manceuvre du projet en cours. Mais toutes les études consacrent
ces investissements comme les plus profitables a moyen terme.

C’est pourquoi notre propos cible délibérément les réflexions a conduire dans
un hépital neuf a construire, a repenser totalement. Notre but étant de dégager
une sorte « d’Etat de I’Art » ou d’Evidence based in architecture design - illustré
d’exemples et propos pratiques.

Les quatre piliers de I’Hopital Numérique

A défaut de label ou de norme « Digital Hospital Infrastructure (DHI) », quelles
sont les réflexions incontournables qui doivent structurer la conception du projet
des ses prémices ? Elles sont quatre.

* rationaliser I'’espace hospitalier via une réorganisation plus logique des
services grace a la dématérialisation de I'information ou la délocalisation de péles
techniques.

e automatiser lourdement I'infrastructure pour réduire les taches inutiles a faible
valeur ajoutée et redéployer les personnels vers les soins aux patients.
e communiquer en full IP (Internet Protocol) pour éviter la redondance des diffé-
rentes infrastructures et recentrer les compétences et systeme d’information sur
un socle unique

* rendre le batiment intelligent en le dotant d’une capacité de reconnaissance
des présences et des modifications de son environnement.

Nous sommes ici loin des préoccupations informatiques, méme si le DHI repose
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entierement sur le systéme d’information pour toucher transversalement a tous
les métiers de I’hdpital, a toutes ses ingénieries et au patient.

Rationaliser I’espace hospitalier en dématérialisant I'information

La révolution du tout numérique permet d’isoler les espaces de production des
lieux ou se traitent I'information. Ouvrir cette réflexion impose d’accepter de met-
tre a mal certains paradigmes ou intéréts partisans. Sans prétendre traiter ici
toutes les incidences de cette réflexion, nous retiendrons ici quelques exemples
qui illustrent cette capacité a repenser I'espace en numérique :

* oser le « zéro papier » et en faire un projet symbolique qui va entrainer la
disparition de toutes les surfaces de stockage ou d’archivage dans le nouvel hépital.
Cet objectif sans retour arriere possible impose un plan anticipé de suppression
des dossiers médicaux papier par une numérisation complete et la mise a disposition
d’un Dossier Patient Informatique (DPI) performant ;

* regrouper les pdles diagnostiques (laboratoires, radiologie etc.) dans des surfaces
techniques et évolutives bien ouvertes sur I'urgence ou les hospitalisations
lourdes et utiliser les technologies numeériques pour éviter les déplacements inutiles
de patients (biologie délocalisée, imagerie numérique mobile, interprétation a
distance) et la multiplication de plateaux techniques déconcentrés.

e externaliser (sous-traitance, mutualisation de territoire) ce qui peut I'étre (certains
laboratoires, stérilisation, salles machines informatiques, stockage etc...) et éviter
de construire a des colts « hospitaliers » donc tres chers ce qui peut étre fait a
des prix au metre carré moins élevés.

 optimiser les espaces techniques les plus colteux grace aux nouvelles technologies :
blocs opératoires ou salles interventionnelles... Ainsi certains projets ont mis en
avant l'intérét d’utiliser le maximum de technologies sans fil pour dégager
des metres carrés au sol, plus utiles aux opérateurs en repoussant dans des
plafonds ou murs techniques des corps d’appareillage. La réflexion sur des blocs
opératoires « tandem » permettant d’optimiser du temps de ressources rares et
I’espace, celle sur les regroupements optimisés de salles opératoires par des
solutions de gestion informatisées sous contraintes, sont autant de pistes de
réflexion a ne pas omettre pour éviter de reconstruire un hépital des années 1980.
° regrouper des consultations et soins externes, secteur traditionnellement
déficitaire a I’hépital public. Regrouper et optimiser les box de consultation, les
secrétariats, les zones d’accueil sont une solution pour limiter les colts d’exploi-
tation. Imaginer un plateau de 50 ou 80 salles, largement ouvert sur la ville,
bénéficiant de prise de RDV optimisées (par Internet, SMS etc.) et d’une signa-
létique High Tech (tableaux d’accueil personnalisés, tracage lumineux guidant
les consultants...) simplifiant les accueils physiques n’est pas un mythe mais plutét
une nécessité pour rentabiliser les espaces et les consultations.

o réfléchir de maniére globale sur I’accueil du patient, le hall d’entrée, pdles
déconcentrés dans les services, etc. Le hall peut retrouver sa fonction d’accueil,
redevenir un espace de services, tournés vers la personne, et les fonctions
d’admission repoussées au plus pres des services et des informations nécessaires
a la facturation. Le patient peut également prendre en charge (chez lui ou sur des
bornes informatiques installées a I’hopital) une partie des formalités d’admission.

Derrieres ces sujets, nous trouvons toute une série de réflexions orientées sur
les métiers, les circuits, les pratiques qu’il convient de voir de maniere différente
avec I'utilisation du meilleur des TIC.

Automatiser les infrastructures logistiques et de production

Des solutions venant de I'industrie permettent aujourd’hui d’automatiser des
livraisons dans les services (ou en chambre) en flux tendus, en minimisant les
taches de manutention, les colts de stockages dans des surfaces hospitalieres.
Ces systemes permettent également une tracabilité systématique des flux de
matieres (médicaments, linge, produits de santé...) et un avitaillement fluidifie
(livraisons « juste-a-temps »). Pensée deés la conception, et sous réserve d’une
architecture qui le permette, cette automatisation repose sur des circuits dédiés
(stockage « a quai », galeries et ascenseurs sépareés). Les colts a la construction
sont aux normes industrielles, donc moins colteuses que celles des surfaces
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hospitalieres. Les couloirs sont rendus aux personnels et aux patients et peuvent
faire I’objet d’une attention esthétique plus forte car aucun flux logistique n’y
circulera.

Ainsi une zone ou une plateforme logistique, avec des stockeurs ou palettiers
pilotés informatiquement par le SIH (commandes des services, achat et gestion
des stocks), permet d’avitailler des AGV (gamme de véhicule a guidage automatique)
qui livrent 24h/24 les services a flux tendus. La chaine automatisée de « bout en
bout » permet d’éviter les stocks dans les services-, et de travailler en flux tendus
sans retard. Elle facilite la "marche en avant" (circuits sale/propre mieux gérés
grace aux circuits séparés) et évite les croisements de flux entre les matiéres et
les personnes. Enfin reposant par obligation sur le systeme d’information, elle
rend obligatoire des saisies d’information qui améliorent la connaissance des
co(ts de production.

Ces systemes automatisés peuvent également étre couplés pour des besoins
spécifiques a des équipes logistiques dédiées qui s’integrent dans la cinétique et
les flux tendus grace a des systemes de géolocalisation. Par exemple le logisticien
est alerté sur son terminal IP de I'arrivée de ’AGV, a proximité du service de
livraison. Il validera la réception, libérant I’AGV pour une autre tache, et prendra
le relais. Le service, comme la cellule de pilotage des approvisionnements, peuvent
étre informés en temps réel de la marche en avant du produit demandé sur des
écrans de contrble banalisés. Au travers de cet exemple on vérifie ici aussi que
le digital hospital concept est bien éloigné des préoccupations strictement
informatiques. Les services de soins (souvent tres prudents vis-a-vis des appro-
visionnements), les équipes de manutention, les approvisionneurs doivent étre
accompagnés dans un véritable projet de management global de la logistique
hospitaliere.

A coté de la logistique, les blocs opératoires, les stérilisations, les pharmacies,
et bien entendu les laboratoires deviennent des espaces fortement digitalisés,
en lien avec le DPI et les systémes d’approvisionnements logistiques. C’est toute
la cinétique de production hospitaliere qui est remise a plat, repensée et réinventée.
Ainsi aujourd’hui a Berlin, les meilleures organisations de blocs opératoires
fonctionnent avec plus de 5000 interventions a I’année, parfaitement réglées alors
que bien souvent nos meilleures moyennes ne dépassent pas 2000 interventions.
En Chine, les programmes de digitalisation font que 100 % des prescriptions sont
ou seront traitées et délivrées en mode automatique par des robots de production
de doses tant en forme séche que liquide ou méme des préparations magistrales.
On est alors dans un concept de « juste a temps » et on profite d’une tragabilité
remarquable.

Communiquer en full IP

Si le tout IP s’est imposé depuis des années dans le monde des télécommuni-
cations, professionnelles ou domestiques, pour offrir le couplage indispensable
entre informatique et télécommunication, son niveau d’acceptation a I’hdpital
reste marginal. Co(ts des technologies, jeux des acteurs, paradigmes d’ingénieurs
etc., on ne pourrait citer ici les multiples raisons qui font que le full IP ne progresse
qu’a petits pas, mais le constat est la.

Et pourtant dans un projet de reconstruction, a fortiori nouveau, il ne faudrait laisser
aucun doute sur cette réalité et chasser des la phase de conception tous les
éléments qui permettraient un dernier et facile revirement. Les locaux « autocom »,
les systemes de céblages, les lots courants fort/faibles forts/faibles seront
systématiquement revus pour laisser place a une conception novatrice, piochant
dans les nouvelles technologies pour associer du courant porteur, aux cables IP
de derniére génération, reliant des serveurs sécurisés a 99.999 % au lit du patient.
Cela étant fait, il conviendra ensuite de fédérer dans un pdle unique les compétences
techniques éclatées entre directions. C’est ce regroupement des ingénieries qui
permettra d’optimiser la fiabilité du systeme de communication, pour prétendre
offrir le meilleur de la technologie aux services de soins et au patient.

L’unicité de l'infrastructure IP permet alors d’envisager de véhiculer sans heurts
toutes les informations, de la donnée élémentaire a la voix. Ceci fonctionne en
interne de I’hdpital, comme en externe. La gamme des services proposés devient
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immense. L’appel malade ou I’'appel d’urgence, au sein de I’hdpital ou a la maison
devient une alerte qui se propage dans le SIH tout entier en fonction de protocoles
préétablis reposant sur des work-flow informatisés. Les recherches de personnes
couplées avec ces systémes, la possibilité d’entrer en contact avec la voix et/ou
I'image, permettent d’éviter des déplacements colteux, du stress et au final, de
renforcer la sécurité

Le couplage avec des technologies de localisation (RFID par exemple) place sous
controle permanent des patients sensibles (nouveau-nés, malades d’Alzheimer...
), des ressources humaines vitales et du matériel ambulant colteux.
L’'infrastructure IP sort aussi de I’hépital, et permet la mise en place de solution
d’animation de réseaux avec la ville, ou avec les patients en direct. Idéalement,
le digital hospital est un établissement qui communiquera naturellement en dehors
des murs du batiment hospitalier. L’information circule aussi au domicile du patient,
en lien avec le personnel hospitalier et le médecin traitant. Son systéme d’information
doit étre adapté a ce nouveau challenge en proposant des solutions orientées
vers les informations utiles aux soins du patient, facilement ouvertes sur la ville et ses
technologies. Le GSM du patient ou son PC, celle des correspondants de ville, sont
autant de points d’entrée au SIH et aux moyens de télécommunication de I’hopital.
Enfin, le couplage des technologies sous IP permet de gérer correctement
I'informatique au lit. Les aspects hbteliers et le confort du malade ne sont pas
oubliés. Les lits seront ainsi équipés d’écrans (terminal patient sur bras articulés,
au PC sur tablette malade). Chaque écran offrira la téléphonie, I'acces Internet,
la TV, un service VoD (vidéo a la demande) et un appel a I'aide. Le patient utilisera
aussi cet écran pour faire ses choix de repas, remplir un questionnaire qualité ou
s’informer sur les conseils produits par I’équipe médicale pour 'accompagner
dans sa prochaine sortie. Les médecins et soignants pourront aussi utiliser écran
peut servir a la saisie des prescriptions. Afin de faciliter ces taches souvent
refusées par les professionnels, I’écran affichera les données du patient dés
I’approche des personnels repérés grace a leur badge sans contact (RFID). Une
double sécurité peut étre offerte en dotant le patient d’'un badge de méme
technologie (session ouverte patient/médecin). La reconnaissance vocale qui
équipe certains écrans, bien intégrée avec un logiciel de prescription connectée
permet éventuellement d’éviter toute saisie.

Rendre le batiment intelligent

L’hépital numérique doit apprendre a reconnaitre les personnes présentes et son

environnement pour offrir des services optimisés et des rendements énergétiques

améliorés. La réflexion doit conduire a mettre en place des solutions de couplage

entre les systéemes de maintenance, d’acces, de fourniture énergétique et le

systéme d’information.

Les solutions de gestion et maintenance assistée par ordinateur (GMAO), de gestion

production assistée par ordinateur (GPAO), les technologies de courants porteur

permettent de réaliser ces couplages, pilotés par le systéme d’information. Ces

sujets sont aujourd’hui bien connus, mais sont encore insuffisamment développés,

sans doute par crainte de la technologie ou rivalité d’ingénieurs ...

Pourtant en utilisant les lecteurs de badge des personnels dés I’'entrée au parking

(on peut aussi utiliser des techniques de reconnaissance de plaques minéralo-

giques) ou au vestiaire non seulement on renforce la sécurité par un meilleur

contrble des acces, mais on peut initialiser automatiquement

tout une série de fonctions techniques : ouverture des stores, Nos voisins scandinaves
aII.uma‘lg.e du chauffa?g_e ou dela climatisation, allumage du PC et qui construisent des hépitaux
mise a jour des logiciels informatiques etc. - - .- s
Au-deld des gains de temps, de sécurité et de confort, ces spa_cleux flexibles et nAumerlses,
solutions réduisent les charges de travail et limitent les ©Stiment que le surcoit

dépenses énergétiques d’un grand hopital. L’hdpital devientnon @ la construction est de 5 a 10 %.
seulement économe mais plus écologique, donc plus citoyen.

Cette intégration avec I'environnement peut étre aussi recherchée dans I'utilisation

de green technologies - reposant sur des capteurs thermiques, d’ensoleillement,

d’eau, pour mieux gérer les différentes fonctions énergétiques de I’hdpital. Les

pays nordiques et le Canada ont depuis longtemps pris le parti de construire en

utilisant les NTIC pour diminuer les dépenses énergétiques d’un hdpital.
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L'utilisation des couleurs et de la lumiére, pour améliorer le confort des personnels
et des patients, mérite aussi une attention particuliere. Elle a été rendue possible
par I'utilisation des NTIC et des nouvelles technologies telle la fibre optique gérée par
ordinateur. Il devient par ailleurs possible de coupler des capteurs de luminosité
avec des éclairages internes pour éviter de trop forts contrastes entre I'intérieur
du batiment et I'extérieur ou au contraire offrir plus de vitalité lumineuse dans
des zones qui les recherchent.
Ces mémes technologies permettent aussi de diffuser des couleurs apaisantes
(murs lumineux), éventuellement associées a de la musique et/ou des vidéo
projections (murs d’image ou écrans géants) pour aider a
Investir dans un hopital numérique controler le stress de certains patients sensibles. Des solutions
impose nécessairement aujourd’hui parfaitement opérationnelles dans certains centres

un reengineering complet de I’hépital. d’imagerie ou des zones de soins pour enfant, permettent ainsi

) d’éviter 'usage de tranquillisants.
H
Il convient de 'amorcer avant de Enfin, le badge RFID patient couplé avec I'intelligence du batiment

migrer massivement dans la nouvelle  omet aussi doptimiser les repérages et la circulation a 'hépital.
structure, donc de le préparer  Au-dela des aides a la localisation évoquées plus haut, le patient
en amont. peut étre guidé dans son cheminement vers un point précis par
une couleur diffusée par une fibre optique ou méme par des
personnages vidéo projetés sur un mur qui s’animent a son passage et
peuvent répondre a des questions simples d’orientation (CISCO system). Ces
« avatars » derniére génération complétent utilement les fonctions d’accueil dans
des endroits isolés de I’hopital. L’installation de bornes d’information/orientation ou
multiservices (communication, Internet etc.) peut s’avérer une alternative moins
onéreuse, mais découlant de la méme volonté de rendre le batiment interactif
avec ses agents et ses patients.

Quelles évidences ?

Si les technologies sont prétes pour aider a la réalisation d’hépitaux, plus sdrs,
plus économes, plus ouverts sur ceux et celles qui les fréquentent, il convient de
se poser la question du pourquoi sommes-nous en retard ?

Le niveau insuffisant de I'investissement est I’'argument majeur qui ressort quasi
systématiquement. De notre point de vue il ne peut étre accepté sans avoir mesuré
la rentabilité de ce type de projet. Des techniques connues permettent d’y voir
clair et de contractualiser dans un plan stratégique d’établissement les efforts a
faire pour réussir a tirer le meilleur parti de cet investissement.

Nos voisins scandinaves qui construisent des hopitaux spacieux flexibles et
numeérisés, estiment que le surco(t a la construction est de 5 a 10 %. Les gains
de fonctionnement envisagés sur toute la période d’exploitation du batiment
(quarante ans minimum) font que, pour eux, la question ne se pose méme plus.

Il existe un manque de compétences et de références éprouvées. Combien de
directeurs généraux confrontés a une opération de reconstruction, ont dit avoir
eu du mal a faire évoluer certaines considérations techniques fermement soutenues
par les maitrises d’ceuvre. |l est clair que construire un hdpital numérique oblige
a des remises en cause profondes, y compris dans la maniére d’aborder un projet de
construction. Cela induit inévitablement des colts et des risques supplémentaires
que peu de concepteurs souhaitent prendre. Il appartient au financeur et au maitres
d’ouvrage de mettre en avant clairement ces obligations pour ne pas passer a
c6té d’une opportunité unique de repenser I’hdpital ;

Les freins internes sont également nombreux. On a longtemps opposé la technologie
et ’lhumain, et présenté le digital comme facteur de déshumanisation de I’'hopital.
Globalement ces discours sont dépassés aujourd’hui. Reste que pour réussir un
ambitieux projet de la sorte, 'accompagnement au changement est indispensable.
Investir dans un hdpital numérique impose nécessairement un reengineering
complet de I’hépital. Il convient de I’'amorcer avant de migrer massivement dans
la nouvelle structure, donc de le préparer en amont.
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Un plan de management doit accompagner cette préparation, pour permettre les
regroupements des ingénieries, les transformations des métiers, les redéploiements
de fonction.

C’est a ce prix qu’on peut alors imaginer faire naitre un projet ambitieux mais a
la hauteur des exigences nouvelles d’un hépital.

Choisir d’investir dans les remises en cause plutét que de péricliter sur place,

savoir en mesurer et gérer le retour sur investissement, imposer sa vision jusqu’au ?r?in;f;tc::ouams

bout d’une réalisation, mesurer les risques et les anticiper, repenser les  CEO LEADER HEALTH
organisations et accompagner les changements, d’évidence nous sommes |4  hiery.courbis@leaderhealth.ch

T www.leaderhealth.ch
au cceur de notre métier. www.youtube.com/leaderhealthvideo

g Retrouvez h

PR Santelzla

Au stand N89
\_ /

- |lGH
HEALTHCARE

HOPI TA L GERONTHANDICAP HEALTH-IT
WEEK

CONSTRUIRE - EQUIPER
ACCUEILLIR - MANAGER
2 6

MANA
24 > 26 MA 01

PARIS - PORTE DE VERSAILLES - PAVILLON 1

Commandez
votre badge visiteur gratuit sur

parishealthcareweek.com

(v linkA i)

REJOIGNEZ-NOUS AUSSI SUR

UN EVENEMENT UNE ORGANISATION | LA SEMAINE
DES PROFESSIONNELS H H H
*EHF DE LA SANTE ET DE gty Salon Infirmier

. [ AUTONOMIE

- AVRIL 2016




PARIS
HEALTHCARE
WEEK

HE (GH H |

24 > 26 MAI 2016 stands Doi1-Do2

business intelligence & santé

pratiqg‘es Nationales, couplée d'une expertise m

e Des données fiables et exhaustives pour la juste
; ! b valorisation des séjours et des recettes optimisées :
' 4 retour sur investissement immédiat

 Des indices de performances ciblés et paramétrables,
des processus de contrbles automatisés

* lamélioration de votre qualité déclarative aupres des
tutelles

« Un acces sécurisé et rapide a toutes les informations
de vos activités

* Lefficience des ressources et des codts maitrisés

Services en ligne Une équipe qui met chaque jour sa compétence et sa

v 24h/24 et7)/7surune  raactivité au service de ses partenaires :
plateforme hébergée*® L
fiable et performante * Plus de 180 réféerences en France

*Tous nos services sont hébergés chez un » Accompagnement personnalisé et permanent
Hébergeur de données de santé agréé.

DIMXpert DIMReport DIMBench
Controles qualité avec un . Analyses et suivi des . Diagnostics flash et
moteur de régles novateur, . indicateurs de performance . analyse comparative pour
basé sur la bonne pratique - et mise a disposition - vous accompagner dans
de codage des situations - automatique pour les la compréhension de vos
cliniques - services concernés : Territoires de Santé

ink 4

www.amedim.fr / www.maincare.fr <« MAINCARE SOLUTIONS






